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自 20 世纪 90 年代以来，移动通信技术蓬勃发展。数字移动通信经历 2G、3G、4G 一
直到当前的 5G，很好的满足了人们在语音通信、数字移动通信和移动宽带互联网通信
等方面的需求。然而，随着社会和经济的发展，物联网通信需求逐渐兴起。从2010年开始，
物 联 网 通 信 相 关 的 技 术 与 标 准 逐 步 得 以 发 展。其 中，3GPP（3rd Generation 
Partnership Project，第三代移动通信标准化组织）标准化了 MTC(Machine Type 
Communications，机 器 类 通 信 )、NB-IoT(Narrow Band IoT，窄 带 物 联 网 ) 和
RedCap（Reduced Capability UE， 缩减能力终端）等一系列的物联网技术。其中，
MTC/NB-IoT 采用小带宽、单天线、降低峰值速率、半双工、降低发射功率等技术显著
降低了物联网终端的成本。进一步地，通过引入 eDRX（enhanced Discontinuous 
Reception，增强的非连续接收）、PSM（Power Saving Mode，节能模式）极大降低
了物联网终端的功耗。同时，MTC/NB-IoT 可以支持大量物联网终端接入网络，从而满
足大连接的需求。

物联网发展
现状

1.1

现有物联网技术如 MTC、NB-IoT 等技术虽然实现了物联网终端的低成本、低功耗和大
连接，进而满足了众多场景下的物联网通信需求，但仍有很多场景下的物联网通信需求
无法使用现有技术得到满足，例如：

因此，以上述场景为代表的物联网通信场景要求支持具备免电池、超低功耗、极小尺寸
和极低成本特性的物联网通信终端。现有的物联网通信技术难以满足这些需求，如何解决
这些未满足的物联网通信需求，更好服务经济与社会发展，是一个值得探讨和研究的问题。

未满足的物联
网通信需求

1.2

引言
历经 10 余年发展，3GPP 标准化了多项物联网技术，实现了
低成本、低功耗、大连接以及深覆盖的设计目标，较好满足
了多样化的物联网通信场景需求。然而，仍有较多的物联网
通信场景需要超低功耗甚至零功耗、超低成本、极小尺寸等
特性的物联网终端形态。零功耗通信借助于能量采集、反向
散射以及低功耗计算，可满足这些新的物联网通信需求。鉴
于其优良特性，零功耗通信有望发展成为下一代物联网技术。
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某些物联网场景，可能面临高温、极低温、高湿、高压、高辐射或高速运动等极端环境。
如超高压电站、高速运动的列车车轨监测、高寒地带环境监测、工业产线等。在这些场
景中，受限于常规电源的工作环境限制，现有物联网终端将无法工作。另外，极端的工
作环境也不利于物联网的维护，如更换电池。

严苛的通信环境

某些物联网通信场景，如食品溯源、商品流通以及智能可穿戴等要求终端具备极小的尺
寸以方便在这些场景下使用。例如，用于流通环节上商品管理的物联网终端通常使用电
子标签的形式，以非常小巧的形态嵌入到商品包装。再例如，轻巧的可穿戴设备可以在
满足用户需求的同时提升用户使用体验。

极小尺寸的终端
形态需求

众多的物联网通信场景要求物联网终端的成本足够低廉，从而提升相对于其他可替代的
技术的竞争力。如物流或仓储场景，为了便于管理大量流通的物品，可以将物联网终端
附着在每一件物品上，从而通过该终端与物流网络之间的通信完成物流全过程、全周期
的精确管理。这些场景要求物联网终端价格具备足够竞争力。

极低成本的物联
网通信需求
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零功耗通信技术使用射频能量采集、反向散射和低功耗计算等关键技术。零功耗通信通
过采集空间中的无线电波获得能量以驱动终端工作，因此零功耗通信终端可不使用常规
电池。进一步地，可采用反向散射和低功耗计算技术使得零功耗终端实现极其简单的射
频和基带电路结构，从而极大降低了终端的终端成本、尺寸和电路能量功耗。因此，零
功耗通信有望实现免电池终端，满足超低功耗、极小尺寸和极低成本的物联网通信需求。
正是基于终端免电池的优良特性，我们称之为零功耗终端，对应的通信过程称之为零功
耗通信。

如图 1.3-1 所示，相对于现有的 MTC、NB-IoT 以及 RedCap 等技术，零功耗通信在终
端的功耗、终端尺寸以及终端成本等方面将具有显著优势。例如，从功耗上有望将终端
功耗从 NB-IoT 终端的数十毫瓦降低至几十微瓦甚至数微瓦；从成本上有望将终端通信
模组成本从上述技术中最便宜的 NB-IoT 终端的十几元降低至 1 元甚至更低。因此，基
于上述与其他物联网技术明显的差异化特性，零功耗通信技术有望成为下一代物联网技
术的重要候选技术。

综上，零功耗通信将致力于满足现有的物联网通信技术仍无法满足的通信场景，实现与
现有物联网通信技术的良好互补，从而满足多层次多维度的物联网通信需求。

零功耗通信的
技术定位与发
展愿景

1.3

零功耗通信的
典型应用场景
零功耗通信的突出技术优势是免电池通信。由于使用射频能
量采集、反向散射和低功耗计算等关键技术，终端可以做到
免电池，支持极低硬件复杂度，因此零功耗通信能够满足超
低功耗、极小尺寸和极低成本的需求。可以预见，零功耗技
术在广泛的应用领域将具有显著的应用优势。例如面向垂直
行业的工业传感器网络、智能交通、智慧物流、智能仓储、
智慧农业、智慧城市、能源领域等应用以及面向个人消费者
的智能穿戴、智能家居以及医疗护理等方面的应用。本节我
们将选取其中部分典型场景说明零功耗通信在这些领域的应
用潜力。

图 1.3-2 物联网技术发展路线
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图 1.3-1 物联网技术对比
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图 2.1-1 零功耗技术在工业传感网中的应用示例

工业传感网（IWSN, Industrial Wireless Sensor Network）的应用范围非常广泛，包
括建筑自动化、工业过程自动化、电力设施自动化、自动抄表和库存管理、环境传感、安全、
生产线监控等。应用场景中往往会部署大量的传感器节点，这些节点用于温度、湿度、
振动监测、生产线监测、工业自动化和数值化管理、危险事件监测等方面。紧凑、低成
本的传感器设备是实现 IWSN 大规模部署的关键，为了应对技术挑战并满足各种 IWSN
应用的需求，需要遵循低成本、小传感器节点的设计目标。

鉴于前述零功耗通信终端所具有的超低功耗、极小尺寸和极低成本的优点，零功耗通信
在 IWSN 场景下将具有广泛的应用潜力。特别需要指出的是，零功耗终端免电池通信的
特点，也可使得零功耗通信拓展到传统的物联网通信技术无法涉及的应用场景。例如，
在某些 IWSN 应用中，工业传感器节点可能部署在恶劣的环境和特殊的位置空间，甚至
是在极端危险环境中进行部署（例如高 / 低温、移动或旋转部件、高振动条件、高湿度
环境等）。在这些应用场景下，一方面受限于工作环境，普通电池终端可能无法正常工
作（受限于电池的理化特性对工作环境的要求）。另一方面使用传统电源终端时高昂的
网络维护成本或工作环境的限制使得网络维护无法执行，因此使用常规电池终端无法满
足这类应用场景下的使用需求。

在 IWSN 中应用零功耗通信技术，借助于能量采集和反向散射等技术，传感器节点可以
做到免电池、超低功耗，这将极大程度解决传感器节点的生命周期问题，大大延长使用
寿命。同时零功耗通信的免电池特性，也将大大降低传感器节点的维护成本甚至做到免维护。

因此，将零功耗通信技术与 IWSN 结合，能够极大的拓展工业传感网络的应用场景，增
加传感器节点使用时间，降低部署、维护成本。

工业传感网
2.1
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终端需求： 零功耗物联网终端形态为电子标签，可集成存储器用于数据存取或集成传感器用于传
感信息采集。由于一般是大规模应用（每个资产或者设备都会贴一个标签），其成本、
功耗都需要重点考虑。

标签功耗：终端功耗小于 1mw，无源免电池，免维护；
工作环境：能够匹配特殊环境，在高温、高压、极寒、辐射等特殊环境下正常工作；
标签体积：极小体积，便于大规模应用；
通信距离：能够支持数十米到数百米范围的通信；
标签类型：纸质标签和抗金属标签。

网络需求： 基于蜂窝网基础设施，灵活部署：网络设备可部署于室外杆站，室内同 DIS（Digital 
Indoor System，室内数字系统）站间距部署，提供基础覆盖；可按需部署补盲或扩
展覆盖；
覆盖要求：单站的覆盖距离要求（室内 >30m  室外 >100m）；
网络安全：基于授权的标签读取，保护隐私和数据安全；
连接需求：支持足够的系统容量，支持大量终端的数据读取。

在轮胎中嵌入零功耗标签（或搭载相应传感器），利用标签收集和记录轮胎的基本信息 [1]

( 如轮胎气压、轮胎寿命、品牌、工厂等 )，便于轮胎的生产、售后和使用管理。使用
零功耗终端的显著优势是可以做到在不破坏轮胎、不移除轮胎的情况下进行数据收集和
记录。

轮胎管理

在铁轨下部署零功耗设备 [2]，配备相应的传感器，用来进行铁路轨道诸如压力、温度和
其他信息的监测和采集。

铁路轨道测量

在一些特殊环境（例如高温、高压、极寒、辐射等）下进行信息收集。例如特高压电站、
变电站等应用环境。

环境信息采集

工业传感网的典型场景 :

工业传感网的典型需求：

06 零功耗通信的典型应用场景



图 2.2-1 智慧物流和智慧仓储中的零功耗标签 图 2.2-2 零功耗技术在智慧仓储中的应用

随着中国经济的持续稳定发展，经济体量越来越大，随之而来的便是物流规模的进一步
扩大。物流是商品流通供应链中非常重要的环节，在国民经济中占据重要地位 , 而仓储
是现代物流的核心环节。

在物流和仓储应用场景中，大量的包装 / 货物需要频繁的在物流站或仓库 ( 数万平方米 )
进行转移、储存、装卸和盘存。伴随着仓库订货、货物入库、货物管理和货物出库的发生，
会产生大量的仓储信息，这些信息一般具有数据读取操作频繁、数据量大等特点。

为了对物流包裹 / 货物进行数字化信息管理，提升物流和仓储的管理效率，通常需要将
通信终端标识贴在包裹/货物的包装表面用于物流信息的获取和物流全流程管理。因此，
小巧的终端尺寸更加有利于行业应用。同时，由于货物的数目巨大以及考虑使用的经济
性和竞争力，快递或仓库供应商只能接受极低成本的通信终端。

零功耗设备本身具有成本极低、体积小、免维护、耐用、寿命长等特点。在物流和仓储中，
利用零功耗设备来记录、保存、更新货物的信息，构建基于零功耗物联网的物流、仓储
系统，能够进一步降低运营成本，显著提高物流和仓储管理的效率，有助于智慧物流和
智慧仓储的实现。

物流和仓储
2.2

具体的，零功耗技术可以通过以下几个方面实现智慧仓储管理并提高仓库效率和生产力：

支持更大的零功耗标签同时读取数目。当货物到达仓库时，可以批量读取贴在货物上的
无线标签（例如每秒读取千级标签），以准确获取商品信息，例如尺寸 / 重量、制造商、
有效期、序列号编号、生产线等，可以帮助提高物流仓储效率和准确性。

批量读取

支持更大的读写范围 [3]。在仓库内，部署一个或少数个网络设备，即可实现整个仓库的
零功耗标签通信覆盖。在货物或容器上贴的无线标签，会保存其基本信息和在仓库内的
位置信息，通过在仓库内设置中心网络节点，能够及时快速的对仓库中所有的货物进行
识别，帮助快速盘点，便于管理者及时了解库存分布和总量以及实现存储需求的快速预测。

大范围读写

能够对标签进行定位和信息更新 [4]。货物在仓库内移动时，网络设备能够及时识别并进
行标签信息的更新。当需要挑拣相应货物时，在整个仓库范围内能够快速定位货物位置，
大大提高货物的分拣效率。

搬运管理
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图 2.3-1 零功耗技术在智能家居中的应用

智能家居以住宅为平台，通过物联网将家中的各种设备连接到一起，构建高效的宜居系
统，智能家居利用家电的自动控制、照明控制、温度控制、防盗和报警控制等多种功能
和手段，使家居环境更加安全、便利、舒适。智能家居中的传感器和小型设备可以基于
反向散射技术 [5] 来进行通信。

零功耗通信可以实现免电池，不需要充电，能够极大增加智能家居中相应设备的使用时
间，降低维护成本。同时由于其超低成本、极小体积、可清洗、灵活 / 折叠的外形因素
等特点，可以在智能家居中非常灵活的进行部署，例如嵌在墙壁、天花板和家具中，或
者贴在钥匙、护照、衣服、鞋子上。基于上述优点，零功耗通信能够扩展智能家居场景
的应用，对智能家居领域有着极大吸引力。

智能家居
2.3

智慧物流和智慧仓储的典型需求：

智能家居的典型需求：

PASS

终端需求： 零功耗物联网终端形态一般为简单电子标签；由于一般是大规模应用（每件货物都会
贴一个标签），其成本、尺寸、功耗等方面需要重点考虑。

标签功耗：无源标签，不涉及更换电池等相关维护问题；
标签成本：由于物流和仓储中的货物数目巨大，需要极低成本；
标签体积：极小体积，便于大规模应用；
通信距离：能够支持数十米到数百米范围的通信。

网络需求： 基于蜂窝网基础设施，灵活部署：网络设备可部署于室外杆站，室内同 DIS（Digital 
Indoor System，室内数字系统）站间距部署，提供基础覆盖；可按需部署补盲或扩
展覆盖；
覆盖要求：单站的覆盖距离要求（室内 >30m  室外 >100m）；
网络安全：基于授权的标签读取，保护隐私和数据安全；
连接需求：货物数量巨大，需要同时检测大量标签（如每秒千级）。

终端需求： 零功耗物联网终端形态为电子标签，可集成存储器用于数据存取或集成传感器用于传
感信息采集。家庭应用中，其成本、功耗、体积、防水和可折叠性都需要重点考虑。

标签功耗：无源标签，不涉及更换电池等相关维护问题；
通信时延：智能家用电器调节：十毫秒至百毫秒级别；家居定位：百毫秒至秒级别；
标签类型：纸质标签和抗金属标签，支持清洗、具备灵活可折叠的外形；
标签体积：极小体积，便于家庭中进行应用；
通信距离：能够支持数十米到数百米范围的通信（室内）；
连接数：支持数十到数百的设备连接。

网络需求： 灵活部署：使用智能终端作为网关设备，或者与基站直连；
覆盖要求：单站的覆盖距离要求（室内 10-30m（与智能设备连接情况）  室外 >100m（与
基站直连情况）；
网络安全：基于授权的标签读取，保护隐私和数据安全；
大连接需求：室内零功耗终端数目众多，数十到数百；
激 励 信 号：将 家 庭 室 内 的 智 能 设 备 例 如 智 能 手 机、CPE（Customer Premise 
Equipment，客户前置设备）、WIFI 的信号作为无源终端的能量激励信号，无需额外
的激励信号，简化网络布局。

智能家居的典型应用场景：

09 零功耗通信

极小体积、可清洗、灵活可折叠的零功耗设备，可以贴在家庭中一些容易丢失的物品上，
例如钥匙、护照、银行卡、钱包等。当需要寻找这些物品时，可以快速定位、找到丢失
的物品。

物品寻找

零功耗设备与传感器集成，用于监测房屋的温度、湿度等，也可以用于紧急情况如燃气
泄漏时的告警。零功耗设备的免电池特性，可以极大增加设备的使用时间，实现免维护。

环境监测、告警

零功耗设备与传感器集成，可以实现家庭设备的智能控制。例如控制洗衣机、空调、电视、
窗帘等的开关。也可以通过嵌在 / 贴在门和家具上的标签，为家庭机器人进行导航，提
供更加精细的控制 [6]。

智能控制

10 零功耗通信的典型应用场景



图 2.4-1 零功耗技术在可穿戴领域中的应用

智能可穿戴场景的典型需求：

智能可穿戴场景以消费者为中心，通过物联网技术将消费者所穿戴的各种设备进行无线
连接，在多个领域中（例如健康监测 [7]、活动识别 [8][9]、辅助生活 [10]、移动感知 [11]、
智能服装 [12]、室内定位 [13] 等）均得到了应用。目前主流的产品形态有以手腕为支撑的
手表类（包括手表和腕带等产品），以脚为支撑的鞋子类（包括鞋、袜子或者将来的其
他腿上佩戴产品），以头部为支撑的眼镜类（包括眼镜、头盔、头带等）。此外还有智能服装、
书包、拐杖、配饰等各类非主流产品形态。

由电池驱动的智能可穿戴设备，续航时间往往比较短。如果开启更多功能，耗电量会进
一步增加，使用者往往需要频繁的进行充电才能保证设备的正常使用。这将极大程度上
影响用户的使用体验。

零功耗物联网终端具有极低成本、极小体积、极低功耗（免电池）、柔性可折叠、可水
洗等优良的特性，特别适合智能可穿戴场景，易于为消费者相关行业（如幼儿园，服装
厂等）所接受。一方面，零功耗设备通过能量采集的方式获取能量，不需要电池，这将
从根本上解决智能可穿戴设备需要频繁充电的问题；另一方面，零功耗设备成本低，体
积小，并且材质柔软，可水洗可折叠，极大的提升了佩戴的舒适度和用户体验。

智能可穿戴
2.4

智能可穿戴场景的典型应用：

终端需求： 零功耗物联网终端形态为电子标签，可集成存储器用于数据存取或集成传感器用于传
感信息采集。从穿戴角度考虑，应该具备小尺寸、免电池、防水性、灵活可折叠的外形。

标签功耗：无源标签，不涉及更换电池等相关维护问题；
标签类型：纸质标签和抗金属标签，支持清洗、具备灵活可折叠的外形；
标签体积：极小体积，便于穿戴；
通信距离：能够支持数十米范围的通信；使用智能终端作为中继：1~2m 的通信距离；
业务连续性要求：满足周期性的传输需求，业务周期为数秒至数分钟；
连接数：支持数十到数百的设备连接。

网络需求： 灵活部署：对于可穿戴场景，由于使用者在大多使用场景同时携带可穿戴设备以及传
统智能终端，因此可以考虑使用智能终端作为中继设备或网关设备用于收集和传输可
穿戴设备采集的数据；或者与基站直连；
网络安全：基于授权的标签读取，保护隐私和数据安全；
激励信号：将用户携带的智能设备作为无源终端的能量激励信号，无需额外的激励信号，
简化网络布局。

11 零功耗通信

零功耗设备与传感器集成，镶嵌在腕带 [14] 或者鞋子、袜子等佩戴产品上，进行健康监测，
及时反馈人的身体状况，对睡眠状况、体重信息、心率、血压等数据进行监测和收集。

健康监测

零功耗设备可以与定位结合 [15]，用于老人、儿童或者医院病人的监护，当发生走失时
进行定位和追踪。更舒适的材质可以优化佩戴体验，同时无源超低功耗的特征能够极大
的延长使用时间。

定位、追踪

与个人信息绑定，能够用于进行乘坐公交、地铁、购物等的便携支付。便携支付

12 零功耗通信的典型应用场景



图 2.5-1 零功耗技术在医疗健康领域中的应用

医疗健康领域涉及病患信息管理、健康数据监测和管理、医疗急救管理、药品存储、血
液信息管理、药品制剂防误、医疗器械与药品追溯、信息共享互联等方方面面。在就医
过程中，需要确保病人使用正确的药物、正确的剂量、在正确的时间使用正确的用药方法，
同时临床医疗过程中需要全程高质量的监控及管理。

零功耗物联网终端具有极低成本、极小体积、极低功耗（免电池）、柔性可折叠、可水
洗等优良的特性，能够帮助医院实现对人的智能化医疗和对物的智能化管理工作，支持
医院内部医疗信息、设备信息、药品信息、人员信息、管理信息的数字化采集、处理、存储、
传输、共享等。此外，零功耗技术的优良特性使得体内通信、植入治疗等成为可能，业
界在基于反向散射的体内通信上也有相关研究 [16][17]。

医疗健康
2.5

医疗健康场景的典型应用：

医疗健康场景的典型需求：

终端需求： 零功耗物联网终端形态为简单标签或者与传感器集成。

标签功耗：无源标签，不涉及更换电池等相关维护问题；
通信时延：百毫秒至秒级别；
标签类型：纸质标签和抗金属标签，支持清洗、具备灵活可折叠的外形；
标签体积：极小体积；
通信距离：能够支持数米到数百米范围的通信；
连接数：支持数百到数千的设备连接。

网络需求： 灵活部署：网络设备可部署于室外杆站，室内同 DIS 站间距部署，提供基础覆盖；可
按需部署补盲或扩展覆盖；单站的覆盖距离要求（室内 >30m  室外 >100m）；
网络安全：基于授权的标签读取，保护隐私和数据安全。

13 零功耗通信

零功耗终端的极小体积、极低功耗（免电池）特性，能够辅助特殊器械的监测，例如一
些植入人体的设备，可以利用零功耗终端进行重要参数的监测，确保相关器械的正常运
转，做到及时更换故障设备。由于是对人体内的器械进行监测，免电池的零功耗设备能
够做到免维护，具有非常长的使用寿命，很好的完成器械监测的任务。

特殊器械监测

零功耗设备与传感器集成，可以用于健康数据采集。例如谷歌智能隐形眼镜 [18]

（Google Contact Lens），通过无线控制器采集射频能量，并将测得的血糖水平反向散
射到无线控制器进行传输，从而免去糖尿病患者取血化验的痛苦；由于免电池、具有防
水性、体积极小，甚至可以将零功耗设备植入人体，用于体内健康数据采集，例如胶囊
内镜 [19]，通过零功耗设备与传感器结合，可以记录胃肠道内部图像，用于医学诊断，
在整个胃肠道的特定位置进行活组织检查和释放药物，在实现更精细检查的同时，也能
避免患者做胃镜的痛苦。

皮下/体内健康
数据采集

极小体积的零功耗设备，可以嵌在腕带或者衣服中，用于数据收集和校验。患者诊断、
取药、治疗等过程中，可以在不打扰患者的情况下进行数据的收集，实现高效就医管理。
也可以帮助确保患者在适当的时间服用适当剂量的药物、校验输液、注射药物的品名、
规格是否正确、已完成过的治疗事项以及是否会有不良反应等等。

患者数据收集
校验

零功耗设备体积极小，可以贴在器械、药品的瓶子上，用于药品和医疗器械的管理、追
踪管制。大型医疗中心一般都拥有大批重要医用资产和医用物品存储基地，后勤人员每
天都要根据订单从成千上万件物资中找出所需的物品。由于这些医用物品的外包装高度
相似，用途差异很大，因此，医院后勤部门往往要耗费巨大的人力物力查找、核对这些
物品。此外，在库房调整或腾挪过程中很可能会发生医用物品误置事件，导致物品大范
围损坏或者流通到市场后产生药品事故。通过粘贴零功耗标签，能够便于进行管理，提
高药品和医疗器械的管理效率和可靠性。

药品、医疗器械
的管理
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图 3-1 零功耗通信基本原理图
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零功耗通信
技术原理
零功耗设备主要结合射频能量采集技术、反向散射技术和低
功耗运算技术，以实现设备节点不携带供电电池的优势。如
图 3-1 所示，终端通过能量采集方式获得驱动自身工作的能量。
采用低功耗计算和反向散射技术实现信号的解调和调制。

其中，射频能量采集的核心是将射频能量转化为直流，能量
可以存储在储能单元（如电容）里，也可以采集后直接用于
驱动逻辑电路、数字芯片或传感器件等，完成对反向散射信
号的调制和发射以及传感信息的采集与处理等功能。

在基于反向散射的零功耗通信系统中，反向散射发射机调制和反射接收到的 RF
（Radio Frequency，射频） 信号以传输数据，而不是自己生成 RF 信号。该技术已在实
践生产中得到了广泛的应用，例如 RFID（Radio Frequency Identification，射频识别
技术）[1]、跟踪设备、远程开关、医疗遥测和低成本传感器网络等。

射频能量采集的基本原理是通过电磁感应实现对空间电磁波能量的采集。射频能量采集
的本质就是将射频能量转化为直流电压（RF-DC）。应用于零功耗通信中，射频采集能
量的核心需求是将采集到的能量有效地用于对负载电路的驱动（低功耗运算、传感器等），
以实现免电池的通信。

随着技术的发展，射频能量采集的工艺和效率都有所提升，但是仍面临几个方面的挑战 ：

1）由于电磁波多径传播效应、能量在空间和时间上不均匀分布以及各种干扰，无线环
境中能够采集到的射频能量密度极低（小于 10nW/cm2），真正能够有效采集的射频能
量需要满足一定的输入功率。

2）为驱动逻辑电路或芯片等运算单元，一般采集到能量后转化的直流电压，需要满足
最低输出电压要求，并转化为稳定的直流电压。如何提升能量采集效率，特别是在低输
入电压的条件下，采集到的能量仍能驱动电路是需要着重解决的问题。

3）采集或储存的能量如何合理管理，用于驱动终端工作。

低功率下 RF 能量采集转化为 DC 能量的效率是零功耗设备设计的挑战。目前很多实验
研究结果表明，一般系统输入功率（input power）低于 -30dBm 的射频信号很难有效
的采集并整流为可用的直流电压。而不同的输入功率和能量采集电路设计下的射频能量
转化效率有所差别 [2]，如 -20dBm 的低输入功率下的能量转化效率往往都不足 10%，
-1dBm 左右的输入功率下转化效率接近 50%。而基于目前的工艺实现驱动低功耗计算
电路的功率需要 10uw 左右，为满足最简单的低功耗的计算和反向散射通信需求，在低
输入功率的情况下提升能量采集效率是零功耗通信系统研发中最重要的工作之一。

射频能量
采集

3.1

网络设备

能量采集 反向散射
通信

低功耗
计算

零功耗终端



射频能量采集电路的研究经历了很多年的发展探索，提升效率一直是电路设计中最关注的问题。从射
频能量到直流电源的转换，不同电路设计和工艺对效率的影响较大。整流器的恰当使用可以让射频能
量更好地转化为稳定的直流电压（RF-DC），而一般输出电压较低时还需要进一步地直流转换升压

（DC-DC），以产生可供驱动数字逻辑电路的电压水平。电压调节器和电压监控器也是常用到帮助升
压和稳压的器件，常使用级联二极管 - 电容器的方式将电压升至可用水平。基于二极管的整流电路

（diode-based rectifier circuits）是最基本的能量采集方法。采用分离式器件和 CMOS 工艺的设备
对射频输入功率的要求差别很大。CMOS 工艺的定制电子设备与微控制器或其他外部数字设备相比，
往往效率更高、工作电压更低，所以输入信号的能量可以做到 -20dBm 甚至更好。

典型的能量采集电路包括：半波整流器（如图 3.1-1 所示）、单并联整流天线、单级电压倍增器（如图
3.1-2 所示）、Cockcroft-Walton/Greinacher 电荷泵、Dickson 电荷泵和改进的 Cockcroft-wal-
ton/greinacher 电荷泵。

表 3.1-1 输入功率与能量转换效率的关系图 [2] 

0.25-μm CMOS 转换器10 -22.6 906

90-μm CMOS 转换器11 -14 915

0.18-μm CMOS , CoSi2 - Si Schottky12.8 -19.5 900

0.35-μm CMOS 转换器13 -14.7 900

0.35-μm CMOS 转换器16.4 -9 963

0.5-μm CMOS 转换器18 -19 869

0.18-μm CMOS 转换器26.5 -11.1 900

0.35-μm CMOS 转换器36.6 -6 963

0.18-μm CMOS 转换器47 -8 915

49 -1 900 Skyworks SMS7630 Si Schottky

能量转换效率（%） 输入功率（dBm） 中心频率（MHz） 整流单元
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D1RF

图 3.1-1 能量采集电路—半波整流器

C
load

R
load

D2C1

RF
V

out

图 3.1-2 能量采集电路—单级电压倍增器 图 3.2-1  AmBC 系统示意图 [6]

反向散射技术是一种无需有源发射机而实现信号传输与编码的无线技术。类似于雷达原
理，电磁波在到达物体表面时有一部分会被反射，被反射信号的强弱取决于此物体的形
状，材 质 与 距 离，从 雷 达 的 角 度 讲 每 个 物 体 有 其 雷 达 截 面（RCS， Radar 
Cross-Section)[3]，标签（tag）通过改变其 RCS 实现对反射信号的调制。反向散射发
射机调制接收到的 RF 信号以传输数据，而无须自己生成 RF 信号。

反向散射技术（Back Scattering）于 1948 年由 Stockman 首次提出 [4]。但由于如下
一些限制，传统的反向散射通信不能广泛应用于数据密集型无线通信系统：

1) 首先，传统的反向散射通信需要将反向散射发射器放置在其射频源附近，从而限制了
设备的使用和覆盖区域。

2) 其次，在传统的反向散射通信中，反向散射接收器和射频发射发射源位于同一设备中，
即阅读器（reader），这会导致接收和发射天线之间的自干扰，从而降低通信性能。

3) 此外，传统的反向散射通信系统是被动操作的，即反向散射发射机仅在反向散射接
收机询问时才传输数据。

最近，环境反向散射通信（Ambient Backscatter Communication，AmBC）[5] 已
经成为使能低功耗通信的一项更有前途的技术，它可以有效地解决传统反向散射通信系
统中的上述局限性使得 AmBC 技术在实际应用中得到更广泛采用。

环境反向散射通信系统一般包括三个部分：环境射频源（ambient radio-frequency 
(RF) source）、反向散射设备（ backscatter device (BD)）和读写器（reader）。在
环境反向散射通信系统中，反向散射设备可以通过利用从环境 RF 源（例如电视塔、FM 塔、
蜂窝基站和 Wi-Fi 接入点 (AP)）广播的无线信号来相互通信。进一步地，通过分离载波
发射器和反向散射接收器，反向散射设备的 RF 组件数量被最小化，并且设备可以主动
运行，即反向散射发射器可以在从 RF 源采集足够能量时无需接收机启动即可发送数据。

反向散射
3.2

19 零功耗通信

反向散射
设备

环境
射频源

反向散射
接收器

传统
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零功耗设备（如反向散射标签）接收读写器发送的载波信号，通过 RF 能量采集模块采集能量，用于
低功耗处理模块的供能。获取能量后，反向散射标签驱动相应电路对来波信号进行调制，并进行反向
散射。

以电阻调制实现 ASK（Amplitude Shift Keying，振幅键控）调制的过程为例，终端通过切换负载反
射系数可以在吸收和反射状态之间转换。在吸收状态，即终端实现了阻抗匹配，射频信号完全被终端
吸收，使得终端不向空间辐射射频信号，接收侧接收到的信号将是低电平信号，该状态可代表位 ‘0’。 
相反，在反射状态下，即终端通过切换电路阻抗，使得电路阻抗不匹配，部分 RF 信号被反射，接收
侧接收到的信号将是高电平信号，因此该状态表示位 “1”， ASK 调制信号过程如图 3.2-4 所示。可见，
终端以简易的阻抗切换的方式即可实现对入射射频信号的 ASK 调制，从而实现与接收机的通信。从
接收机角度，ASK 信号可以通过低复杂度包络检测和比较器实现信号检测。

类似地，终端也可以通过调整电路的电容，实现对电路调谐频率的改变，使得终端辐射的信号频率随
着电容的变化而变化，从而实现 FSK（Frequency Shift Keying，频移键控）调制。 尽管与 ASK 相比，
FSK 需要额外的 残余频偏 估计处理，但它在 BER（Bit error ratio，误码率） 性能方面优于 ASK。 此外，
FSK 可实现多个设备频分使用。

因此，反向散射通信巧妙利用阻抗调制实现了极低复杂度的信号调制和传输。相对而言，反向散射终
端无需复杂的射频结构，如 PA（Power Amplifier，功率放大器）、高精度晶振、双工器以及高精度
滤波器。也不需要复杂的基带处理，例如仅需要对信号进行包络检测而不需要复杂信道估计和均衡运
算。因此，反射散射技术使得简易的终端实现成为可能。

在反向散射通信系统中，负载调制是电子标签经常使用的传输数据方法。负载调制通过对电子标签振
荡回路的电参数（如电阻或电容）按照数据流的节拍进行调节，使电子标签阻抗的大小和相位随之改变，
从而完成调制的过程。

负载调制技术主要有电阻负载调制和电容负载调制两种方式。在电阻负载调制中，负载并联一个电阻，
称为负载调制电阻，该电阻按数据流的时钟接通和断开，开关 S 的通断由二进制数据编码控制。在
电容负载调制中，负载并联一个电容，取代了由二进制数据编码控制的负载调制电阻。 图 3.2-4 ASK 调制示意图

图 3.2-2 反向散射通信原理图

图 3.2-3 电阻负载调制的电路原理图
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图 3.3-1 计算能力向低功耗方向发展 [7]

图 3.3-2 包络检测解调流程图

包络生成器 门限计算器

解调输出信息

天线

比较器

反向散射信号

微焦耳计算次数

零功耗设备从功能需求上可以分为两类，一类主要功能是类似 beacon 的广播发射，
为降低结构复杂度和降低功耗，可以不实现接收机功能；另一类是考虑设计简单低功
耗的接收机，例如采用比较器（如下图 3.3-2 所示）实现简单的 ASK/ 解码功能。

低功耗接收机

低功耗的芯片一般包括 MCU 和传感器等。驱动数字处理芯片的电路一般有最低的输
入电压要求。这就要求采集到的能量满足一定的电压要求。往往采集到的能量，并不
能完全用于反向散射和低功耗计算。目前比较成熟的用于低功耗计算的 MCU 一般的
功耗在 uW 级别。选择低功耗的 MCU 和传感器芯片，实现低压驱动的电路设计，是
实现低功耗计算的关键和挑战。

低功耗芯片

在第 3.2 节中提到了反向散射常采用的 ASK，FSK 的方式，可由简单的电路设计即可
实现。对于编码技术，反向不归零、曼彻斯特编码是反向散射系统中最常用的两种编
码方式。除外，还有单极性归零（Unipolar RZ）编码、差动双相（DBP）编码、米勒

（Miller）编码，FM0 编码等简单易于实现的编码方式也比较适合于反向散射通信。采
用简单的编码和调制，也可在很大程度降低零功耗通信的计算功耗。

简单编码和调制

23 零功耗通信

零功耗通信技术的主要特点是通过调制来波信号实现反向散射通信，同时它还可以通过
能量采集获得能量以驱动数字逻辑电路或芯片（如 MCU（Microcontroller Unit，微控
制单元）或传感器芯片），实现对信号的编码，加密或简单计算等功能。

从 3.1 节中可以看到，射频能量的转化效率往往不足 10%，决定了驱动数字逻辑电路或
芯片用于计算的功耗要求不能太高。如下图示出 1 微焦耳能量可支持计算的次数。虽然
随着工艺的改进和设计的优化有所提高，每微焦耳能量可使用于计算的次数增多，但是
仍不能满足复杂的计算。

低功耗计算
3.3

1940 1950 1960 1970 1980 1990 2000 2010

1 微焦耳计算 1 次

10-11

10-10

10-9

10-8

10-7

10-6

10-5

10-4

10-3

10-2

10-1

10 0

10 1

10 2

10 3

10 4

10 5

EDVAC

UNIVAC I

UNIVAC II

SDS 920

DEC PDP-11/20
ALTAIR

CRAY I

COMMODORE 64,APPLE IIe

IBM PC,IBM PC-XT

IBM PC-XT

MACTNTOSH 128K

INTEL 486/25&486/33

IBM PS/2E&SUN SS1000

DELL OPTIPLEX GXI

GATEWAY P3(733MHz)

DELL DIMENTION 2400

LAPTOP(without screen)

SICORTEX SC5832

ENIAC

UNIVAC III

针对零功耗通信系统，可从以下几个方面考虑实现低功耗计算：
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针对不同的应用场景，零功耗通信可采用不同的工作频段。
针对不同的通信需求，可以采用不同的网络部署形态。零功
耗通信的部署也应考虑与现有通信系统的共存。



系统参数

网络节点

零功耗终端

Case1 Case2 Case3 Case4 Case5 Case6 Case7

工作频段 (GHZ)

（1）天线发射功率 (dBm)

2.4 0.7 0.7 0.7 0.7 0.7 0.7

36 36 36 36 36 36 36

（5）天线增益 (dBi) 2 2 2 12 12 2 2

（7）最大前向链路通信距离 (m) 19.85 68.05 215.19 215.19 680.48 680.48 680.48

（8）反向散射传输损耗 (dB) 5.0 5.0 5.0 5.0 5.0 5.0 5.0

（9）低噪声放大系数 (dB)

（6）接收机灵敏度 (dBm) -20 -20 -30 -20 -30 -40 -40

（2）天线增益 (dBi) 8 8 8 8 8 8 8

（3）接收机灵密度 (dBm)

（4）最大后向链路通信距离 (m)
[ 在零功耗设备接收到的信号强
度刚好可以满足工作需求时 ]

-100.00

176.89 606.48 191.78 1917.84 606.48 60.65 606.48

-100.00 -100.00 -100.00 -100.00 -100.00 -100.00

0.0 0.0 0.0 0.0 0.0 0.0 20.0

表 4.1-1 链路预算的估计
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在部署零功耗通信系统时，需要考虑采用合适的通信频段。总体而言，零功耗通信可以
使用非授权频段和授权频段。使用非授权频段工作，频谱资源在满足规范要求的情况下
可以自由灵活使用，因此可以降低运营成本，扩展零功耗通信系统的应用。而使用授权
频段工作，可以充分利用现有运营商的频谱资源，规范允许的授权频段上的系统发射功
率较高，因此有利于实现蜂窝覆盖以及相对较远距离覆盖。运营商可以合理规划授权频
段的使用，从而避免其他系统与零功耗系统之间的干扰，因而有利于构建相对可靠的零
功耗通信网络。因此，在设计零功耗通信网络时，非授权频段和授权频段都需要考虑。

与传统通信一样，零功耗通信网络的网络覆盖受限于网络设备发射功率、工作频段、设
备天线增益以及设备接收机灵敏度等多方面的影响。此外，特别需要指出的是，零功耗
通信网络的覆盖与无线供能信号的功率水平密切相关。

具体地，对于前向链路（即从网络节点到零功耗终端设备的下行链路），考虑到驱动低
功耗电路大约需要几微瓦到数十微瓦，因此零功耗终端接收的射频信号的信号强度应在
-20 dBm(10 微瓦 ) 以上。值得注意的是，该数值远大于传统终端的接收机灵敏度

（-100dBm 左右）。如果终端具备一定的储能能力（例如可以配备储能电容），则零功耗
终端接收的射频信号的信号强度可以放松至 -30 dBm，此时终端可以通过较长时间的
能量采集来储备工作时使用的能量，这就要求网络设备需要发送高功率的无线信号以满
足覆盖需求。但另一方面，网络节点的传输功率受地区法规的限制，如 ISM(Industrial 
Science Medical，工业科学与医疗频段 ) 波段最大的 EIRP（Equivalent Isotropic 
Radiated Power，等效全向辐射功率）为 36dBm( 允许传输功率为 30dBm，天线为
6dBi)。因此，前向链路只有 50dB 的链路预算，通信距离相对有限。 

对于后向链路（即从零功耗终端到网络节点的上行链路）。由于终端电路消耗，反向散
射信号的信号强度通常比入射信号（供能信号）低 3~5 dB。而通信距离会受到网络节
点接收机灵敏度的限制。在 3GPP 中实现的典型网络节点中，接收机灵敏度可以达到
-100dBm 到 -110dBm 的水平。可以看出，后向链路的链路预算约为 80dB，比前向链
路的链路预算多 30dB。

综合上述分析可见，零功耗通信网络的覆盖受限于前向链路中的无线供能信号的覆盖，
即前向链路将成为网络覆盖瓶颈。

在典型的射频识别系统中，使用 ISM 频段，最大覆盖范围不超过 10 米。从第 2 章典型
用例可以看出，在某些用例中，服务覆盖距离需要达到百米级。例如在某些 IWSN 场景
下需要覆盖整个工厂，在智能物流、智能仓储场景下需要考虑覆盖整个物流站或仓库。
这种情况下可以使用授权频段，授权频段的允许传输功率比 ISM 频段提高至少 10 dB，
可转化为前向链路覆盖扩展约至少 3 倍 ( 考虑前向链路覆盖受限 )。因此，这也印证使
用授权频段有利于构建满足垂直行业需求的零功耗通信网络。此外，使用的频段越低，
越有利于提升零功耗通信网络的覆盖范围（如表 4.1-1 所示）。

终端的天线增益也影响零功耗通信网络的覆盖，而且既影响前向链路的覆盖，又影响后向链路覆盖。
在某些应用场景中，零功耗终端的体积和成本相对不受限制，为了追求更大的覆盖范围，零功耗终端
可以使用高增益的天线（例如 12dBi 的天线增益），以提升上行 / 下行通信的距离。

在某些应用中，如果终端允许使用常规电池，则零功耗终端的下行覆盖将极大拓展，此时下行覆盖距
离将不再受限于能量采集的信号强度门限，而是受限于更低的零功耗终端下行接收机灵敏度。基于目
前的研究，零功耗终端下行接收机灵敏度可达 -50/-60dBm 甚至更低 [1]-[5]。

表 4.1-1 给出了链路预算的初步估计。其中考虑了工作频段，发射功率、传播损耗、网络设备天线增益、
零功耗设备天线增益、反向散射系数（终端反射信号与供能信号的信号强度的比值）等因素的影响，
对零功耗通信距离进行初步评估，如下表所示（通过弗里斯方程计算，假设使用自由空间传播模型）：

零功耗通信的
频段以及链路
预算

4.1
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图 4.2-1 基于蜂窝的零功耗通信系统
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对表 4.1-1 进行分析，可以得到如下结论：

1）在零功耗工作频段为 700MHz 时，考虑基本假设，即网络节点下行信号发送功率为 36dBm，天
线增益为 8dBi，零功耗设备的接收机灵敏度为 -20dBm（对无线供能信号强度的要求），天线增益为
2dBi。通过计算可以得到最大前向链路的通信距离（即通过对网络节点的下行信号进行能量采集以
驱动零功耗设备工作的最大距离）为 68m（如 case2 所示）；

2）在其他条件相同的情况下，使用更低的频段能够增大覆盖范围。如 case1 和 case2 所示，使用
2.4GHz 的工作频段，最大前向链路通信距离为 20m，当零功耗终端接收到的信号强度刚好可以满
足工作（接收信号强度为 -20dBm）时，最大后向链路通信距离为 176m；而使用 700MHz 的工作
频段时，最大前向链路通信距离增大到 68m，最大后向链路通信距离增大到 606m；

3）采用储能单元，降低零功耗设备对接收信号强度要求的阈值，可以增加最大前向链路的通信距离。
如 case2 和 case3 所示，当工作频段、网络节点天线发射功率、天线增益等条件一致时，具有储能
功能的零功耗设备的接收机灵敏度为 -30dBm，此时最大前向链路通信距离可以从 68m 增加到
215m，扩展了约 3 倍；

4）使用高增益的天线，能够有效提升前向链路的覆盖。如 case3 和 case5 所示，使用高增益的接
收天线（case5 使用 12dBi 的接收天线增益），最大前向链路通信距离可以从 215m 增加到 680m，
扩展了约 3 倍；

5）随着零功耗设备的接收机灵敏度进一步提高，前向链路的覆盖可以得到提升，但是后向链路（即
从零功耗终端到网络节点的上行链路）的通信距离逐渐降低，如 case2 和 case6 所示，接收机灵敏
度从 -20dBm 提高到 -40dBm（此情况下终端是有源零功耗终端，终端不再受制于供能信号强度的
约束，而是取决于下行接收机灵敏度），最大前向链路通信距离从 68m 增加到 680m，扩展了约 9 倍，
但最大后向链路通信距离也缩小为约1/10。这是由于零功耗设备接收到的信号，在进行反向散射传输时，
会进一步发生损耗，导致上行信号（即零功耗终端反向散射发送给网络节点的信号）的信号强度过低；

6）在具备高灵敏度接收机的零功耗设备中集成低噪声放大器 (Low Noise Amplifier, LNA)，能够有
效弥补后向链路的通信距离，如 case7 相比 case6 而言，集成了 LNA，能够使得最大后向链路通信
距离从 60m 增加到 600m。

应注意，在表 4.1-1 中的最大后向链路通信距离，是考虑零功耗设备接收机灵敏度阈值处的情况，即
零功耗设备接收到的信号刚好可以通过能量采集驱动设备工作时，此时反向散射通信的最大距离。当
接收信号的信号强度增大时，能够支持的最大后向链路的通信距离是大于表 4.1-1 中计算的值的。

零功耗通信系统主要包括三种类型：基于蜂窝的、基于侧行通信的、和基于蜂窝与侧行
通信混合的零功耗通信系统。

基于蜂窝的零功耗通信系统可以支持零功耗终端的大规模部署和集中控制，旨在解决点
对点、点对多点通信需求的传统技术（如 RFID）的通信距离短、部署成本高、系统效
率低的问题。得益于蜂窝网络在覆盖和资源利用上的优势，基于蜂窝的零功耗通信系统
可以大范围、集中式的管理网络中的零功耗终端，可以极大的提高系统效率，节省部署
成本。因此，基于蜂窝的零功耗通信系统特别适合于某些应用场景。在工业传感器网络
场景中，终端的部署环境严苛、数量巨大、使用传统有源终端部署和维护成本高。基于
蜂窝的零功耗通信可以远程、集中式的管理零功耗终端，进行控制和信息交互。在物流
和仓储场景中，大量货物需要进行识别、跟踪、盘点等。相比于现有的基于二维码或
RFID 的方式，基于蜂窝的零功耗通信系统可以克服现有的光学识别、短距识别的低效
和低可靠性，极大地简化识别过程，节省了人力和设备的投入，降低了成本。在智慧农
牧业场景中，通过蜂窝网络可以在农场内管理携带零功耗终端的牲畜，包括统计、定位、
追踪等。其他基于蜂窝的零功耗通信系统适用的场景还包括可穿戴、医疗、交通等。

零功耗通信的
系统框架

4.2.1 
基于蜂窝的
零功耗通信系统
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如图 4.2-1 所示，基于蜂窝的零功耗通信系统可以包括以下几种通信方式：

供能反射散射 触发

反向散射

反向
散射供能

/触
发

供能 / 触发

仅触发

仅供
能

Case1
蜂窝直连

Case2
零功耗唤醒

Case3
辅助供能的
蜂窝直连

零功耗通信系统总体设计



图 4.2-2 基于侧行通信的零功耗通信系统

Case1
蜂窝直连

基站和零功耗终端直接进行通信。基站向零功耗终端提供无线供能信号和触发信号。无
线供能信号用于向零功耗终端提供能量；触发信号可以携带发给零功耗终端的控制信息；
零功耗终端通过反向散射的方式将信息传输给基站。

Case1
Sidelink直连

零功耗终端与智能设备直接进行通信。智能设备向零功耗终端发送供能信号和触发信号。
零功耗终端通过反向散射的方式将信息传输给智能设备，实现侧行通信。其中，智能设
备可以是手机或者控制节点（如 CPE），对应基于侧行通信的零功耗通信系统框图中的
Case1-1 和 Case1-2

Case2
辅助供能的
Sidelink直连

为了实现零功耗终端与智能设备的 Sidelink 直连，零功耗终端的无线供能信号可以不
直接来源于智能设备，而是来源于第三方设备。如图中 Case2 所示，零功耗终端与手
机的 Sidelink 直连所需要的无线供能信号来源于控制节点（如图中 CPE），零功耗终端
接收智能设备发送的触发信号并通过反向散射的方式将信息传输给智能设备。

Case2
零功耗唤醒

鉴于零功耗终端的极低功耗的优良特性，零功耗终端可以与传统终端进行结合并承担和
完成一些低功耗操作从而辅助实现传统终端的节能，例如零功耗终端可以作为传统终端
唤醒接收机（WUR，Wake-Up Radio）。其中，基站在需要与传统终端通信时，首先
发送唤醒信号，零功耗终端在检测到此唤醒信号时唤醒传统终端。对于传统终端来说（特
别是大多数时间处于 RRC idle/RRC inactive 的 IoT 终端），通过这种方式可以节省传
统的监听寻呼等操作带来的功耗，从而可以实现显著的节电效果。

Case3
辅助供能的
蜂窝直连

零功耗终端不仅可以从与其通信的基站获得无线供能，也可以从第三方设备获得供能。
通过无线供能的方式获得能量，供能信号到达终端的强度需要满足一定的门限，如
-20dBm 或 -30dBm( 终端具备储能能力时 )，这就造成了在供能信号发射功率受限的
情况下，网络设备发射的供能信号覆盖的范围较小，一般在几十米到 100 米的范围。
从蜂窝小区的覆盖来看，无线供能的覆盖范围远小于信息传输信号的覆盖范围。因此，
无线供能信号的覆盖范围是瓶颈。通过更多的网络节点实现无线供能可以显著提高覆盖
范围，从而尽可能提升零功耗通信的小区覆盖。为此，可以使用网络中的其他节点用于
无线供能，潜在可以使用的供能节点包括网络中的智能手机、Relay（中继）节点、CPE 等。
在必要的情况下，也可以部署专用供能节点。这些节点发送的传统无线通信信号（如同
步信号、广播信号、数据信道等）可以用于为零功耗终端提供无线供能，或者，基于合
理的调度方式，这些供能节点也可以发送专用的无线供能信号。基站和零功耗终端之间
通过下行的触发信息和上行的反向散射进行信息的交互。
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基于侧行通信（Sidelink）的零功耗通信可以实现零功耗终端与其他类型终端（如智能
手机、CPE 或其他 IoT 终端设备）之间的侧行通信。终端之间的侧行通信可以不依赖于
蜂窝网络而进行直连通信。基于侧行通信的零功耗通信也具有广泛的应用场景，特别适
合低成本短距通信需求的场景。例如在智能家居场景中，智能终端与零功耗终端之间的
侧行链路直连，可以实现寻物、家庭资产管理、环境监测、智能控制等功能。在智能可
穿戴场景中，零功耗侧行通信也可以实现对零功耗可穿戴设备数据的信息读取或智能控制。

4.2.2 
基于侧行通信的
零功耗通信系统
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基于侧行通信的零功耗通信系统可以包括以下几种通信方式：

供能反射散射 触发

仅触发

Case1-1:
Sidelink 直连

Case1-2:
Sidelink 直连

Case2: 辅助供能
的 Sidelink 直连

反
向

散
射

反向散射

仅供能

供
能

/触
发

反向散射
供能 / 触发

零功耗通信系统总体设计



不论零功耗设备采用带内部署，保护带部署或独立部署模式，向零功耗终端发送的下行
信号或零功耗终端的反射信号，都可能会落到 4G/5G 终端的邻带或者带内，形成邻带
干扰或带内阻塞。此时干扰信号应满足 4G/5G 终端的接收机射频指标要求，否则将降
低接收机性能，导致接收机灵敏度的回退（MSD）。

图 4.3-2 接收机阻塞示意图

功率

发射信号

DC
发射频段 接收频段

频率

带内阻塞

带外阻塞

期望信号

图 4.2-3 基于蜂窝和侧行通信的混合零功耗通信系统

图 4.3-1 基本接收机射频指标要求示意图

空口信令/数据供能反射散射 触发

Case1: 终端辅助供能 /
触发的零功耗通信

Case2: 网络供能 / 触发
的零功耗 Sidelink 通信

空口信令

空口信令空口信令

反向散射

反向散射

仅触发

空口数据

空口数据

供能 / 触发

供能 / 触发

供能 / 触发

反向散射

反向散射

仅供能

Case3: 终端辅助供能
的零功耗通信

Case4: 网络控制的
零功耗 Sidelink 通信

Case1
智能终端辅助供能
触发的零功耗通信

零功耗终端由网络中的智能终端供能和触发，零功耗终端的反向散射信号由基站接收。
其中，智能终端供能和触发供能和触发操作可以由基站通过空口信令进行控制。

Case2
网络供能/触发的零
功耗Sidelink通信

基站向零功耗终端提供无线供能和发送触发信令，零功耗终端的反向散射信号由智能终
端接收，完成 Sidelink 通信。进一步地，智能终端向基站发送空口数据。

Case3
智能终端辅助供能
的零功耗通信

网络中的智能终端为零功耗终端提供辅助供能，基站发送触发信息给零功耗终端，并接
收零功耗终端的反向散射信号。智能终端为零功耗终端进行辅助供能过程可由基站通过
空口信令控制。

Case4
网络控制的零功耗
Sidelink通信

智能终端接收网络的空口信令和数据。智能终端为零功耗终端供能和触发，并接收零功
耗终端的反向散射信号，完成 Sidelink 通信。

带外阻塞 带外阻塞
带内阻塞 带内阻塞ACS

ICS
-81

ACS

-52dBm
-35dBm
-15dBm

5MHZ

期望信号
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在零功耗系统的实际部署中，上述基于蜂窝和侧行通信的零功耗通信系统也可灵活共存
或组合使用，从而匹配更多的潜在应用场景。基于蜂窝和侧行通信的混合零功耗通信系
统的系统框图如下所示。其中可以包括多种通信方式，例如图 4.2-3 所示：

由本节讨论可见，不同的应用场景下基于实际的需求可以考虑不同的零功耗通信方式。我们
需要进一步研究各种部署场景和通信方式的特点，从而最大发挥零功耗通信系统的应用潜能。

4.2.3
基于蜂窝和侧行
通信混合的零功耗
通信系统

参考窄带物联网的系统共存方式，NB-IoT/eMTC 与 NR 也可能有三种系统共存的方式：
带内部署、保护带部署和独立部署模式。由于传统 4G/5G 终端的接收机灵敏度相对零
功耗终端要低很多，研究零功耗通信系统与现有 4G/5G 蜂窝通信网络的共存干扰问题
十分必要。

由前述零功耗设备能量采集和反向散射等特性可以发现，零功耗通信系统与现有
4G/5G 系统共存研究，最重要地是分析共存对二者接收机性能的影响，包括接带内灵
敏度（ICS，in channel sensitivity）、最大输入功率（Maximum input level）、邻带
选 择 性（ACS，Adjacent channel selectivity）、阻 塞（In-band, out-of-band and 
narrow-band blocking）以及杂散（Spurious response）等指标要求。

零功耗通信
与传统通信的
共存

4.3
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特别地，若采用采用带内模式，首先需要避免系统间的同频干扰，也即带内干扰。目前
的研究发现，零功耗终端采集无线能量的入射功率（input power）一般至少需要大于
-20dBm，能量源的发射信号和反向散射的信号，是否会对同频段上的其他 4G/5G 终
端造成同频干扰需要评估。例如，从无线供能的角度，网络需要发送较强的信号以使得
零功耗终端的接收功率在 -20dBm 以上，如此强的信号可能导致在使用带内部署时，
可能会影响现有终端的最大输入功率，如现有协议要求的最大输入功率为 -15dBm。因
此需要评估对现有终端的影响以及如何规避相关影响。

如果零功耗设备与 4G/5G 终端共设备部署，那么共存问题会更加复杂，还需要考虑谐
波和互调等信号带来的额外干扰，对二者接收机性能的影响。此外，还有与其他 WiFi、
蓝牙、北斗 GPS 等系统的共存问题，也需要更根据实际工作频段和模式具体分析。如
果零功耗设备以独立设备的形式存在，那么上述共存问题会简单很多，只需要满足上述
发射机 / 接收机邻带和带外杂散辐射的射频指标要求即可。

参考文献
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零功耗通信关
键技术和挑战
零功耗通信利用终端获得的外部能源驱动终端进行工作。因
此为了支持零功耗通信，网络设备首先需要为零功耗终端提
供无线供能功能，我们在 5.1 节将分析支撑零功耗通信时无
线供能的需求和挑战。进一步地，为了适配零功耗终端极简
的硬件结构和极低的处理复杂度，我们将在 5.2 节分析零功
耗终端数据传输的挑战，包括潜在的调制方式、编码方式、
多址方式和资源分配与时钟同步等方面。对无线供能的依赖
以及终端极简的软硬件结构也要求支持轻量化的协议栈和轻
量化的安全机制，这些将在 5.3、5.4 节分别阐述。最后，零
功耗通信对网络架构也提出新的需求，我们将在 5.5 节讨论
适配零功耗通信的简化网络架构。



图 5.1-1 多种无线供能方式

Uu信令/数据供能反射散射 触发

如 3.1 节所述，零功耗终端自身不需携带电池，因此在通信之前，零功耗终端需要接收
无线供能信号进行能量采集以获取工作所需要的能量。为了支持零功耗终端在 5G 网络
中进行通信，5G网络需要提供向零功耗终端进行无线供能的功能。相对于传统通信网络，
如何采用合理的方式向零功耗终端有效供能，从而提供合适的网络覆盖是零功耗通信的
新挑战。

无线供能信号既要经历下行信道，经过反向散射后，反向散射的上行信号又要经历上行信道。特别是
对于无源零功耗终端，无线供能信号在到达终端时，其信号强度不能小于 -20/-30dBm。这些要求和
限制使得提供满足需求的网络覆盖范围成为构建零功耗通信网络的重要挑战。如 4.1 节的分析，采用
基站直接向零功耗终端供能的方式时，网络的覆盖距离相对较短，通常适应于构建小区半径几十米至
100 米的蜂窝小区。这样的小区形态适合于覆盖物流中心、仓储站、工业厂房等场景。

为了进一步提升网络覆盖，从而拓展在更多场景下的物联网应用，如大型工业厂房、农牧业应用场景，
可考虑部署专用的无线供能节点对零功耗终端进行供能。如图 5.1-1 中 case3 所示。专用的无线供能
节点负责在基站与零功耗终端通信时发送无线供能信号从而执行网络的无线供能功能。采用这样的设
计，无线供能与零功耗通信两个功能实现了解耦。通过蜂窝网络中分布式部署的无线供能节点提供无
线供能，缓解了无线供能对网络覆盖带来的挑战，从而可以提供相对较大的网络覆盖。此外，专用供
能节点主要用于完成无线供能的功能，因此其设备复杂度和部署成本将远低于基站设备。因此，总体上，
使用专用供能节点形成了一种较为经济地部署大覆盖范围的零功耗通信网络的方式。

针对面向个人消费者的智能可穿戴网络或智能家居网络等应用场景，这些场景一般为短距通信，如智
能可穿戴网络小于 5m 的覆盖距离要求，智能家居一般为 10 米左右的覆盖范围。以智能终端或 CPE
等节点为中心的零功耗通信网络提供了一种非常有吸引力的短距个人通信网络。如 5.1-1 中 case2 所
示，在这些场景下，可使用智能终端或 CPE 这些中心节点向零功耗终端提供无线供能。采用智能终
端或 CPE 等节点，使用满足规范要求的发射功率也足以提供足够的零功耗通信覆盖范围（参考 4.1
节计算）。

所幸的是，由于 5G 网络中有丰富的网络节点，如基站设备、终端设备、中继设备等，
这些网络节点均具备无线信号的发射功能，因此可以利用这些设备向零功耗终端进行无
线供能。

如图 5.1-1 所示，当零功耗终端部署于蜂窝网络时，可以采用基站直接向零功耗终端发
送供能信号，如图中case1 所示。在这种情况下，基站设备每一次与零功耗终端通信之前，
均需要向零功耗终端设备发送无线供能信号以使得终端获得足够的能量从而处于激活状
态。在通信过程中，无线供能信号也需要持续发送以使得终端获得维持正常工作所需的
能量。例如，在下行通信过程中，终端一方面接收基站发送的下行信号进行下行信号接收，
另一方面也需要接收无线供能信号获得维持终端进行下行信号接收、信号解调等操作所
必需的能量。当然，由于携带信息的下行信号本身也携带无线能量，因此也可以用作无
线供能信号。同样地，在零功耗终端向网络设备发送数据的上行通信过程中，也需要持
续向零功耗终端发送无线供能信号。此时，一方面无线供能信号提供零功耗终端进行数
据获取（如从传感器或存储器读取数据）、编码等操作所需要能量。另一方面无线供能
信号也用作终端反向散射的载波信号，使得终端可以在无线供能信号基础上进行反向散
射，从而完成上行信号传输。

无线供能的
需求和挑战

5.1

提供足够的
无线电能量

其中对于无源零功耗终端，无线供能信号在到达终端时，其信号强度不能小于一定的强度如 -20 或
-30dBm（终端具备储能能力时）。

无线供能的
效率

从信号波形上看，虽然任何波形的无线电波均可以为零功耗终端提供能量，但可以进一步探讨针对零
功耗终端不同的波形进行无线供能的效率的差异，并基于此设计合理的波形。

无线供能的
稳定性

在零功耗终端工作时，需要向其提供稳定的无线供能。连续的正弦波由于幅度恒定，可以提供稳定功
率的无线电波。而有些情况下，例如使用携带信息的下行信号进行无线供能的情况，此时供能信号为
调制波形。基于信源比特的变化对信息比特进行编码导致下行调制波形难免出现信号幅度的变化。从
供能稳定性角度要求供能信号的调制波形不能出现过长时间的低功率水平的信号。因此，这客观上要
求在编码方式和调制方式的选择上需要考虑对供能的影响，从而设计合理的供能信号保证无线供能的
稳定性。
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从供能信号设计的角度，无线供能信号至少需要满足如下要求：

供能&触发
反向散射



与其他系统
的兼容

当零功耗通信系统与其他系统同频段部署时，需要考虑对其他系统的影响。例如，通常无线供能信号
需要以较高的功率发送，因此对邻系统的干扰需要考虑。在蜂窝系统部署时，特别是与其他系统共存时，
当可以使用现有其他系统的无线信号波形进行无线供能时，可以扩大无线供能的信号来源，也可以使
得基站或智能终端不改变信号波形即可实施无线供能。因此从无线供能角度，与其他系统的兼容性也
是值得研究的问题。

与反向散射
调制的兼容

当无线供能信号用作反向散射的载波信号时，无线供能信号的波形设计一方面需要考虑提供足够的无
线电能量。另一方面也要考虑对反向散射时调制的上行信号影响。例如当反向散射调制使用 ASK 或
PSK（Phase Shift Keying，相移键控）时，单一频点的正弦波信号是较为理想的选择。而已经经历
幅度或相位调制的供能信号再进一步经历反向散射（如 ASK 或 PSK）调制时，将产生更复杂的混合
波形，需要仔细评估其对基站解调的影响。再例如，当反向散射采用 FSK 调制时，供能信号保持稳
定的频率对于 FSK 调制可能是必要的。

无线供能的功能的引入将对无线网络资源管理和分配产生重要影响。与现有无线网络中的时域资源、
频域资源以及码域资源等资源维度一样，无线能量也成为零功耗通信网络一个新的资源维度。零功耗
通信中的网络节点可基于通信需求按需分配（发送）或调度无线电能量，从而使得免电池的零功耗终
端形态依然可以完成无线通信功能。从能源的管理来看，零功耗通信网络使得传统的网络中各终端均
自备电源的分布式供能形态演化为由网络中心节点集中式供能的形态。从能源消耗的角度，集中式供
能将使得无线网络的能源利用更加高效，规避了在无通信业务时无谓的能量浪费，真正做到按需分配
和使用能量。我们将来可以探索如何最大化零功耗通信网络集中式供能的优势，从而使能绿色低碳通
信网络。

在零功耗通信场景中，由于零功耗终端极简的终端结构、极低的终端能力以及极低的数
据传输功耗约束，因此需要设计合理的调制与编码方式。针对零功耗终端的数据资源分
配一方面需要考虑上述因素的限制，另一方面也要考虑多样化通信场景带来的挑战。

零功耗终端数
据传输的挑战

5.2

随着无线通信技术的发展和元器件工艺的提升，越来越复杂的信号调制技术得以在新的
通 信 系 统 中 使 用。例 如，除 了 支 持 BPSK、QPSK 等 低 阶 调 制 方 式 以 及 16QAM、
64QAM 等高阶调制方式，256QAM 甚至 1024QAM 等超高阶的信号调制技术也得以
在 LTE、NR[3] 系统中得以采用。类似地，以前向纠错为特征的信道编码技术也得以快
速发展，卷积码、Turbo 码、LDPC 码以及 polar 码 [2] 相继在 LTE、NR 系统中得以采用。
这些调制和编码技术为支持 LTE、NR 实现超宽带超高速的数据传输起了关键作用。

在面向物联网的 MTC、NB-IoT 以及 RedCap 等技术中，虽然终端的能力相对 LTE 终
端或 NR 终端有显著的降低，但基本继承了这些传统的调制或编码方式。例如
MTC/NB-IoT 可以支持 BPSK、QPSK 和 16QAM 等调制方式以及 Turbo 码和卷积码、
而 RedCap 也可以支持 BPSK、QPSK、16QAM 和 64QAM 以及 LDPC 码和 Polar 码。

然而，这些对于普通的终端常用的调制和编码方式，对于零功耗终端而言却是极大的挑
战。如第 3 章所述，零功耗终端具有极简的射频和基带结构，同时零功耗终端需要以
超低功耗的方式进行数据传输。因此，对于零功耗终端可使用的信号调制和编码方式均
会带来较强约束与限制。具体而言，极简的射频和基带结构使得零功耗终端难以同时实
现相位和幅度调制和解调制，因此 QPSK、QAM 调制难以支持。而尽管具备出色的信
号编译码性能，Turbo、LDPC、Polar 以及 Convolutional 等前向纠错信道编码方式对
于追求极低复杂度和极低功耗的零功耗终端，也难以支持。

如第 3 章所述，开关调制技术可以与反向散射技术有机结合起来，使得终端以极其简单的
硬件结构实现 ASK、FSK 或 PSK 等调制方式，从而实现反向散射的方式的数据传输。使用
开关调制技术，零功耗终端在硬件上仅需要具备调整其电路阻抗、电容或相位延迟的能力，
即可实现信号的调制与反向散射传输。另一方面，简单的 ASK，FSK 或 PSK 等信号也使得
信号解调制也可以通过简易的硬件结构即可实现，例如可以通过一个比较器即可实现对
ASK 信号的解调制，在规避了复杂的基带信号处理的同时，也极大地降低了终端功耗。

零功耗终端的信道编码也需要与零功耗终端的软硬件能力匹配。因此，较为合适的编码
方式为基础的二进制编码，包括：反向不归零（NRZ）编码、曼彻斯特（Manchester）编码、
单极性归零（Unipolar RZ）编码、差动双相（DBP）编码、米勒（Miller）编码，脉冲
间隔编码（PIE）等编码方式。这些编码方式基带处理简单，一般使用高低电平转换的方
式来表示比特“0”和“1”，因此也可以很好地与 ASK，FSK 或 PSK 这些简易的调制方式结合。

在此基础上，我们也可以进一步探索在满足终端极简硬件和极低功耗约束的条件下，是
否能够进一步支持更复杂的信号调制技术以及编码方式，如 QPSK 等。

5.2.1
零功耗通信的调制
和与编码
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图 5.2-1 基于 TDMA 的零功耗通信多址方式
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频分多址（FDMA）是在频域上划分若干具备不同频率的信道，不同的用户使用不同频率信道资源进
行通信的方式。对于零功耗通信，我们需要探讨使用 FDMA 方式的可行性。例如，我们需要考虑如
下方面：

当不同的终端支持在不同的频率信道上工作时，网络设备如何高效地触发通信过程是需要考虑的问题。
例如，网络设备如何高效地搜索终端所在的信道并与之开展后续的通信过程？如何提供合理的供能？

码分多址（CDM）方式是我们传统通信系统常用的多址方式，在相同的时频资源上支持多个用户使
用正交复用的码字进行通信。因此 CDMA 通信具有抗干扰能力强，抗衰落能力强，保密性好，系统
容量大等优点。对于零功耗通信，如果可以采用 CDMA，对于消除用户间干扰，有效提升系统容量
以及有效提升通信性能是有益的。特别地，零功耗通信由于使用反向散射通信的方式，其信号功率水
平一般较弱，使用 CDMA 扩频通信也有助于提升其通信的覆盖距离。

然而，零功耗通信采用 CDMA 传输也可能遇到显著的技术挑战。例如 CDMA 系统对多个终端之间的
同步有较高的要求，对接收多个终端的反射信号时的功率差的限值也有一定的要求。此外，受限于超
低复杂度的终端实现，零功耗终端不具备高精度的时钟产生结构，因此保持同步的能力较弱。受限于
反向散射的基本信号产生机制，也难以实施信号发送前的灵活功率控制。因此如何有效实现 CDMA
传输是需要进一步探讨的方向。

针对于不同的应用场景，零功耗通信系统需要支持不同数量的终端。在零功耗网络的覆盖范围内，多
个终端可能被同时激活并与网络设备通信，因此，如果不引入合理的多址方式，多个终端的反向散射
信号在同频点上会产生相互干扰，此时网络无法区分不同的终端和正确解调各终端的反向散射信号。
因此，零功耗通信系统需要支持高效多址方式，常用的多址方式包括 TDMA（Time Division 
Multiple Access，时分多址复用接入）、FDMA（Frequency Division Multiple Access，频分多址
复 用 接 入）、CDMA（Code Division Multiple Access，码 分 多 址 复 用 接 入）以 及 NOMA

（Non-Othogonal Multiple Access，非正交多址复用）等，这一节我们将探讨适合于零功耗通信的
多址方式。

如图 5.2-1 所示，TDM 可以作为零功耗通信的一种候选多址方式。零功耗通信系统在时域上划分多
个时间单元。不同终端可以基于不同时间延迟在不同的时间单元上进行反向散射通信。不同的时间单
元会将不同的终端的反向散射信号隔离，从而避免了终端反射信号之间的相互干扰。TDM 仅需要确
定一定的时间延迟并基于该时间延迟进行通信，因此对于零功耗终端而言，TDM 是简易可行的多址
方式。

5.2.2
多址方式
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零功耗终端设备
的硬件是否具备
在不同的频率信
道上工作的能力？

使用 FDMA 的方式进行多用户复用的前提是终端具备在不同的频率信道上工作的能力。这个对于普通
的终端很简单的要求对于零功耗终端可能具备一定的挑战。受限于硬件复杂度的要求和超低功耗的约
束，零功耗终端不易使用高精度晶振和高精度锁相环结构。因此，如何实现低复杂度和低功耗的频率
生成并基于此实现在不同的频点工作的能力将是零功耗终端面临的重要挑战。

不同频率信道上
终端之间的信号
干扰水平

零功耗终端基于反向散射向网络设备发送信号。同样受限于器件和电路的复杂度，反向散射信号在离
开零功耗终端之前一般不会经过复杂的成型滤波，因此对相邻信道的终端可能会带来潜在的邻道干扰。
如何在允许这些低复杂度终端实现时产生的邻道干扰存在的情况下，保证多信道同时可靠通信，也将
是值得探讨的问题。例如可考虑合理预留信道间频率保护带、合理的接收机设计等。

对终端接入过程
的影响

众多的物联网通信场景要求物联网终端的成本足够低廉，从而提升相对于其他可替代的技术的竞争力。
如物流或仓储场景，为了便于管理大量流通的物品，可以将物联网终端附着在每一件物品上，从而通
过该终端与物流网络之间的通信完成物流全过程、全周期的精确管理。这些场景要求物联网终端价格
具备足够竞争力。
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图 5.2-2 零功耗通信的资源分配
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传统的蜂窝移动通信系统支持灵活的双工方式、灵活的多址方式以及多种类型业务的数据传输，因此
支持灵活高效的资源管理和资源分配。例如传统蜂窝移动通信系统可支持不同时间域资源颗粒度、不
同频域资源颗粒度乃至不同码域资源颗粒度的资源分配。从资源分配的信令来看，可以支持动态的调
度授权，也可以支持半静态的资源分配（如 NR 支持免调度传输）。此外，系统也可以根据系统的负荷、
终端的数量、业务的类型和优先级灵活控制终端的调度和数据的传输。

如第 2 章所述，在零功耗通信的部署场景，由于低成本、免电池等优势，零功耗终端可以实现大量部署，
且其数据传输多以上行数据传输、小数据包为主。而不同的零功耗通信场景有不同的数据传输的需求
和特点：针对工业传感器网络场景，主要应用为工业数据的上报和环境监测，其主要特点是以周期性
的监测类的数据传输为主。针对智能家居类的业务，如家庭资产管理和开关控制，其主要特点是以一
次性的小包突发业务传输为主。针对物流场景和仓储场景，网络需要短时间获取大量其覆盖范围内的
零功耗终端的信息，此时上行传输的资源分配和调度需要支持短时间内大量零功耗终端的信息上报，
因此其主要特点是短时间大量终端的数据读取和并发传输。

由于零功耗通信的业务类型、供能和终端特性相比传统蜂窝移动通信系统具有不同的特点，对零功耗
通信的数据传输和资源管理提出了新的挑战。

零功耗通信的第一个挑战是供能受限。对于传统终端，数据传输取决于通信需求和网络的资源调度，
数据传输过程中不需要考虑供能问题。而对于零功耗终端，终端的任何数据传输过程均依赖于外部供
能（如网络无线供能）。无线供能的稳定性和可获得性、储能状态、储能能力等都会对数据传输造成影响。
资源分配和调度需要考虑这些因素的影响。从而一方面保证无线供能满足数据的可靠传输，另一方面
尽可能减少网络侧无线供能的资源开销，实现无线供能的按需供能。为此，从资源管理的角度，一方面，
零功耗通信系统的资源分配需要尽量规避用户间的干扰、小区间的干扰和异系统对零功耗通信的干扰，
从而使得零功耗数据传输以较为理想的条件下进行，尽量避免数据的重传。另一方面，零功耗通信的
数据传输也需要依赖供能信号的合理设计以及供能过程与数据传输过程的良好高效配合。

零功耗通信的第二个挑战是支持在极短的通信时长内大量终端的数据传输。例如针对物流场景，需要
在数秒内完成数千甚至上万个零功耗终端的数据读取和上报。这类场景下，如何合理的控制大量终端
的接入，使得不同的终端在不同的资源上有序传输，同时避免零功耗终端数据的碰撞和相互之间的干
扰是需要解决的问题。另外，在这类场景下，在网络触发零功耗通信之前，所有的待传输数据的终端
对于系统而言均是未知身份的陌生终端，如何设计合理的系统接入和通信流程使得在网络设备发起通
信之后，使得大量的零功耗终端的身份得以快速识别进而有效传输数据，是另外一个需要解决的技术
挑战。为此，在零功耗通信系统中，一方面需要考虑在终端能力允许的情况下尽可能复用较多用户。
典型的方式是支持多种多址方式，如前节所述，在 TDMA 基础上，可以考虑支持 FDMA、CDMA 等
多址方式，从而提供足够的系统资源用于零功耗通信。

如图 5.2- 2 所示，不同的零功耗终端用户的数据传输被有效分配至不同的资源单元上，从而规避了
用户间干扰。另一方面，零功耗通信过程要引入合理的接入控制机制，零功耗通信网络可以基于网络
的负载情况实时有效控制终端的接入，从而在保证终端业务传输需求的前提下实现高效的资源管理。

零功耗通信的第三个挑战是极低成本、复杂度的零功耗终端对数据传输的影响。

首先，零功耗终端的资源利用能力对数据传输有影响。传统蜂窝系统中，灵活的资源分配可以满足不
同数据量的传输需求，提高资源的使用效率，提高频谱效率。传统终端也具备灵活的利用资源进行数
据传输的能力。对于具有极低成本、复杂度特点的零功耗终端，受限于传输带宽、通信时长、供能、
频谱搬移、时频同步等能力，其能够支持的资源分配的灵活程度会大大降低。资源分配的灵活性和零
功耗终端的能力之间需要一定的折中。网络可以为零功耗终端的数据传输分配相对低灵活性的资源。
如图 5.2-2 所示，网络为零功耗终端配置多个相对固定资源单元，零功耗终端按照一定的方式映射到
其对应的资源单元，而避免在大量资源单元中灵活的改变，减少资源分配的复杂度。

5.2.3
数据传输与
资源管理
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其次，零功耗终端的弱同步能力对数据传输有影响。在传统的蜂窝移动通信系统中，为了减少多用户
之间的干扰、TDD 系统上下行之间的干扰等，信号传输过程中终端需要维持较高的同步精度。传统
终端，如智能手机、MTC设备甚至IoT设备均可满足蜂窝系统对同步的要求。而零功耗终端受限于成本、
体积、形态、功耗等，一般无法采用高精度晶体振荡器，而是通常使用简易振荡器来获取时钟。常用
的简易震荡器如 RC 振荡器虽然价格低廉，具备体积小功耗低的优势，但 RC 振荡器的精度较差，误
差可达 1% 甚至更高 [1]。如此大误差时钟精度是否能够满足零功耗通信对定时的要求，以及如何在放
松同步需求和保证业务性能之间取得平衡，是需要进一步研究的问题。

更进一步地，对于无源的零功耗终端，其不具备电池。它的电路的工作所需要的能量来源于无线供能。
由于无线供能获得的不稳定性，即使零功耗终端具有简易振荡器，但当网络停止无线供能时，振荡器
也会停止工作，导致振荡器不能持续的工作来提供稳定和持续的时钟。

零功耗终端的极低成本、复杂度限制了其获得本地高精度时钟的能力。由于蜂窝系统对终端定时的要
求和零功耗终端的较差的定时能力之间的矛盾，为了在蜂窝系统中支持零功耗终端，需要研究如何让
零功耗终端获得满足要求的定时。

在零功耗通信系统中，零功耗终端需要采集网络节点发送的无线电波获得能量后才可以
驱动自身进行工作。因此，在获得能量之前，零功耗终端通常处于 “关机” 状态，即脱
网状态。

在有些场景下，零功耗网络系统的部署可能是孤岛覆盖方式，不能做到全覆盖。所以有
覆盖缺失也会导致零功耗终端处于脱网状态，例如物流和仓储场景。

所以零功耗终端脱网可能由于没有电，也可能因为没有网络覆盖。在这种通信环境苛刻
的条件，零功耗通信系统需要支持更短传输时长，更低内存消耗，更便捷终端管理的数
据通信方式以尽快完成数据通信过程。

轻量化协议栈
的需求和挑战

5.3

传统通信系统中，终端业务复杂多样，一般对业务连续性有较高要求，并且数据量大。
针对存在业务传输的和没有业务传输的情况下，网络对终端的资源分配和终端管理是不
同 的，所 以 定 义 RRC（Radio Resource Control，无 线 资 源 控 制）状 态 以 及 NAS

（Non Access Stratum 非接入层）状态以便于终端管理和资源分配。例如 RRC 空闲态
主要满足移动性管理和寻呼接收，而没有业务发送和接收需求，不需要网络侧分配专用
资源。而 RRC 连接态主要是由于存在业务发送和接收需求，需要网络侧分配专用资源。
同时对于在网的用户，核心网通过 NAS 流程来管理 UE，而基站则通过 RRC 来管理连
接态的 UE。

由于零功耗终端具有低内存，低处理能力，低电量，小数据传输，海量投放的特点，传
统的分层控制面，以及复杂的终端状态管理不再适合零功耗终端。

对于仓储和物流，这种单包数据发送的场景，终端不需要复杂的终端状态管理和转换过
程。无状态管理模式或者弱状态管理更有助于高效的小数据传输，同时也降低了终端的
成本和复杂度。

5.3.1
通信状态管理

海量零功耗终端的入网投放使得 IP 地址分配成为瓶颈之一，所以基于 non-IP 的终端数
据通信是潜在可行的选择。使用 non-IP 通信方式既可以简化数据通信过程，又可以避
免不必要的 session 管理过程。

传统通信系统中，假设是终端电力充足，定义多层的协议站架构，实现功能模块化。例
如 SDAP（Service Data Adaptation Protocol，业务数据适配协议）主要用于 Qos

（Quality of Service，服务质量） flow 到 DRB（Data Radio Bearer，数据无线承载）
的映射；PDCP（Packet Data Convergence Protocol，分组数据汇聚协议）主要用
于头压缩，数据安全，数据按序递交等；RLC（Radio Link Control，无线链路控制）
主要实现 ARQ（Automatic Repeat reQuest，自动重传请求），数据分割等；MAC

（Media Access Control，媒体接入控制）主要是为了数据复用和解复用等。功能模块
化的多层协议栈架构主要是为了满足业务 Qos 需求多样性，业务模型复杂性以及业务
数据连续大量传输。

5.3.2
轻量化协议栈和
便捷数据传输

上行信号传输
造成干扰

传统的终端通过高精度晶振提供的时钟，可以做到上行信号传输时间的严格定时。这有利用上行资源
的多用户复用，减少用户间干扰。在 TDD 系统下，还可以避免上下行传输之间的干扰。零功耗终端
无法做到上行信号传输的起始和结束的严格定时，可能导致零功耗用户的上行传输超出网络为该终端
调度的传输时间位置，造成对其他终端的信号的干扰。另外，如果上行信号传输之前零功耗终端处于“失
电” 状态导致完全丢失定时，从而导致无法做到上行信号传输的严格定时。

影响下行信号
的接收性能

蜂窝系统中，传统的终端会根据自己的定时，在下行信号的监听时机上检测下行信号，如参考信号、
控制和数据等。零功耗终端的低精度和易丢失的时钟，并不能支持其在准确的下行信号的监听时机上
进行下行信号的接收。由于不能维持下行的准确同步，零功耗终端对下行信号进行采样的时域位置可
能与网络发送的下行信号的时域位置出现较大的偏差，导致影响下行信号的接收性能。
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零功耗终端无法获得稳定和高精度的时钟，在蜂窝系统中支持可能会带来若干问题：
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在零功耗数据通信过程中，由于终端工作时对无线供能的依赖以及终端能力的限制（如仅支持较小的
内存，支持低功耗的简易计算），因此终端需要设计轻量化的协议栈以减少协议栈处理过程中的能量
消耗和降低对计算复杂度的要求。另一方面，零功耗终端的所需要支持的业务一般具有小数据量、不
频繁以及时延不敏感等特点。针对上述需求和特点，扁平化、下沉式协议栈是值得考虑的方向，同时
控制面和用户面融合架构，可以进一步降低 UE 的复杂度，加快数据传输过程。

另外，零功耗终端可以根据不同的使用场景或者使用需求来适当简化协议栈结构。零功耗终端对于数
据发送的需求比较小，如在仓储物流环境中，零功耗终端只是为了上报自身的状态或者搜集的信息，
所以复杂的协议栈变得没有必要。对于这种简单上报状态的零功耗终端，可以不实现会话管理层功能，
而只实现移动性管理层。对于上报自身状态等较小数据的发送，零功耗终端可以直接在移动性管理层
实现数据发送。考虑到零功耗终端对于移动性的需求差异化，还可以进一步研究如何降低移动性管理
的协议栈。

在数据传输过程中，基于非状态转换、非专用承载的方式进行数据传输，零功耗终端标识可以用于进
行接收数据的识别和路由转发，可以进一步简化数据传输过程，实现便捷数据传输。

进一步，在零功耗通信系统中，服务多种业务形态：例如物流和仓储，智能可穿戴等。不同业务形态
对于业务传输的协议栈需求可能不同：例如仓储物流场景下，业务数据量极小，单包数据发送，业务
发送间隔时间长，所以不需要数据分割，数据复用等。再例如智能可穿戴场景，业务数据具有业务数
据连续传输的特点，所以需要考虑数据包的按序递交。因此，自适应灵活可变的协议栈更能符合未来
通信系统的需求。

针对不同的应用场景，零功耗终端对于移动性的需求基于 UE 移动特点以及业务 Qos 需求不同也有
所不同。针对前述大多数零功耗通信的场景，如工业监测、智能家居、仓储等，零功耗终端一般处于
静止状态。对于这些场景，零功耗通信没有移动性需求。

而有些场景，如物流、货品追踪、工业产线监测等应用场景，零功耗通信对于移动性将有一定的要求。
例如在移动的工业流水产线上，网络需要频繁地与移动的零功耗终端进行通信。但相较于传统 NR 通
信，如果零功耗终端的的业务没有时延需求和无损需求，则移动性需求也比较有限，仅需要支持有限
的移动性管理。

在传统通信系统中，移动性分为基于网络控制的移动性和基于 UE 控制的移动性。基于网络控制的移
动性主要为了满足业务连续性的需求。基于 UE 控制的移动性主要为了满足负载均衡和最佳小区驻留
的需求。无论何种移动性，主要基于终端基于网络发送的参考信号的执行的下行测量结果，实时完成
移动性管理。

在零功耗通信场景，由于零功耗终端难以获得持续的稳定的无线供能。可能出现零功耗终端频繁的脱
网的现象，使得零功耗终端的移动性管理难以像传统通信系统中网络可以时刻获知 UE 的位置信息，
传统的周期性位置更新也不再适用零功耗终端。

因此，如何在零功耗终端通信场景，零功耗终端的移动性需求需要进一步探索。然后，在定义零功耗
终端的移动性需求的基础上，需进一步探索和研究如何对零功耗终端进行必要的有限的移动性管理。

5.3.3
移动性管理
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图 5.4-1 零功耗通信面临的安全威胁

窃听者
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伪基站

基站上行安全威胁:
数据窃取

下行安全威胁:
错误的或伪造的触发信息

与其他物联网通信场景一样，在零功耗通信场景中，可信的接入和安全的数据传输依
然十分重要。然而，受限于零功耗终端极其有限的软硬件能力、极小的内存容量、极
低的功耗预算以及通信过程对外部供能的依赖等因素，零功耗终端难以使用现有
3GPP 系统 ( 如 NR 或 LTE) 中复杂的安全机制。因此，需要研究适用于零功耗通信的
轻量化安全机制。
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轻量化安全
机制的需求
和挑战

5.4

6G 时代，网络和设备的安全、可信越来越受到重视，无论是个人设备、家庭设备或者
是工业设备，在进行零功耗通信时，都希望能得到可信的接入和安全的传输。

4G/5G 时代的安全机制很好的保证了上述两点 [4][5]：

1）为保证可信的接入，终端侧在 USIM 卡中，根据预先存储的 256 位根密钥 K，使用
f1-f5 函数，进行了认证向量和密钥 IK CK 的计算，基于认证向量，在认证流程中终端
和网络进行双向认证。

2）为保证安全的传输，终端侧在 ME 中，使用 KDF 函数，根据密钥 IK CK，以及不同
通信场景的需要，生成数十个密钥，并使用这些密钥进行运算，保证数据和信令传输的
机密性和完整性。

然而在零功耗场景下，零功耗设备能支持的计算、存储和传输资源都非常有限，传统的
安全机制受到资源限制的挑战，需要研究如何在资源受限的条件下仍然为用户提供可信
的接入与安全的传输。

5.4.1
资源受限条件下
的可信接入与
安全传输

零功耗设备具有体积小、轻便、低成本的优势，也具备广阔的应用场景，零功耗通信可
广泛应用于智慧家庭、物流制造、个人穿戴等等场景中，为万物互融提供万亿数量级的
链接。

因此，零功耗的安全需求分为：

1）低成本安全需求：零功耗场景下，终端设备趋向极简，功耗极低，成本、协议栈设
计与计算能力跟当前终端比较会大大降低。因此，需要研究与极低复杂度终端能力相适
配的低成本安全可信接入方案与安全传输方案，在零功耗终端侧需要对认证计算进行简
化，对传输安全保护的密钥管理及机密性、完整性保护计算进行简化。

2）分布式 / 分场景认证授权需求：对于物流 / 制造等园区场景，设备在特定厂区范围
内进行接入，具有分布式认证的特点，同时需要考虑针对不同场景的业务授权。

5.4.3
零功耗通信的
安全思路

零功耗通信具有下行信号触发数据传输、上行进行数据传输的特点，因此，零功耗通信
的安全威胁可分为：

1）下行威胁：错误触发。如果伪基站设备错误地触发零功耗设备进行上行数据传输，
或者伪造的触发信号错误地触发零功耗设备进行上行数据传输，造成的危害不仅可能会
导致传输资源和能源的浪费，还可能会造成数据泄露，甚至破坏用户的隐私。

2）上行威胁：数据泄密。如果上行传输数据被窃听或泄露，恶意的攻击者可能会获取
到敏感数据或个人隐私数据，不仅仅损害了数据的拥有者的权利，也可能会造成业务运
营者或网络运营者的合规风险或法律风险。

5.4.2
低成本与分布式
的安全需求
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面向 6G 万物互融的海量链接与设备，高效的分布式认证授权需要在当前集中式的信任
机制上进行重新设计，以保证可信的身份、灵活的授权及分布式认证。区块链是较好的
技术选择，但需要基础设施的建设和生态的成熟等方面考虑以支持多场景、多业务、多
用户的可信安全机制。

对于零功耗设备，可信的身份管理、可靠的安全传输是保证业务、网络、用户权益的必
要条件，需要在传统的安全机制基础上，结合设备成本低特点进行优化传输安全机制，
考虑数据传输的分层分级保护机制，研究物理层、传输层结合的增强安全方案。



图 5.5-1 简化的网络传输通道

外部网络
网元

网元

零功耗业务通道

零功耗终端通道

一方面，在众多零功耗通信场景中，要求网络可以灵活高效管理零功耗终端，从而使
能和保障网络通信功能（如远程控制、远程定位以及环境监测等）的实现以及便于零
功耗通信业务的运营；另一方面，对于具有极简终端能力、极低功耗需求以及依赖无
线供能的零功耗终端，难以重用现有复杂的网络架构。因此，需要研究适配于零功耗
通信的简化网络架构。
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简化的网络
架构的需求
和挑战

5.5

随着用户数量增加以及海量物联网设备的使用，网络规模得到了快速扩展，业务需求也
呈现了多样化的特征，这样导致网络架构越来越复杂。但是，现有复杂的网络架构已经
不能适应零功耗通信的特性，主要原因如下：

1）  复杂的网络架构会给零功耗通信带来高额的运营成本，从而阻碍了零功耗通信的发展 ；
2）复杂的网络架构也会影响零功耗终端的功耗消耗，从而对零功耗终端的能耗提出了
新的挑战；
3）复杂的网络架构也使网络部署过程复杂，灵活性差，不利于零功耗通信网络的简单
快速部署。

为了降低网络的部署成本、功耗以及运营成本，零功耗通信的网络架构需要采用简化的
网络架构。简化的网络架构可以精简网元的类型合并网络功能，使得符合零功耗通信的
需求的网络架构网元部署简单，不同网元类型之间的接口协议也尽量精简。

以下，介绍适合零功耗通信的网络架构需要具有的特征。

5.5.1 
网络架构简化需求

图 5.5-2 分级控制的网络架构

二级
缓存区

零功耗终端可以应用在物流和仓储中，零功耗终端由于功耗受限，零功耗终端可以采用
分级的网络架构。例如：零功耗终端先将数据发送到物流或者仓储的某个数据缓存点(数
据缓存点可以安装或者部署在物流的交通工具或者仓储内部 )，物流或者仓储的数据缓
存点定期或者定量将零功耗终端上报的数据集中上报至网络中。对于下行数据，也可以
由网络先将数据发送至物流或者仓储的数据缓存点进行缓存，再由数据缓存点定时或者
通过寻呼触发将下行数据发送至一组零功耗终端。

5.5.3 
支持分级控制
的网络架构

首先，零功耗通信不需要有个性化的 QoS 需求，信令交互大幅减少，对于需要发送的
小数据，又可以在移动性管理中进行发送，这样就可以实现减少单独的数据通道建立等
信令交互。

或者，采用在零功耗终端上配置缺省目的数据中心，那么零功耗终端可以采用无状态的
方式进行发送，进而在网络的触发下才发送上行数据。网络则针对零功耗通信或业务建
立专用数据通道，从而避免针对每个终端建立专属的零功耗数据通道。

零功耗通信很多时候只需要进行简单的局部通信，为了实现这样的功能，可以在基站上
部署简单的非接入层处理功能，这样可以实现与空口的一体化通信。

5.5.2 
支持简化的信令
控制或者传输
通道架构

零功耗通信主要使用在工业传感网，物流及智能家居中，所以零功耗通信可以不考虑漫
游场景等复杂的网络环境，选网需求减弱。因此零功耗终端可以执行灵活高效的网络选
择功能，从而最小化零功耗终端的功耗。

5.5.4 
支持灵活高效的
网络选择功能

52零功耗通信关键技术和挑战
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6G 技术方兴未艾，目前多种 6G 候选通信技术已经得到产业
界的广泛关注。零功耗通信作为一种新型通信技术，有望与
其他 6G 候选技术深入融合，从而构建绿色节能、智能高效
的下一代移动通信网络。
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图 6.1-1 智能超表面的特性和功能

连续表面或离散表面

极化 散射 聚集 吸收

图 6.1-2 IRS 辅助的反向散射通信系统 [1]

IRS

Tag

读写器

环境射频信号

环境射频信号

反向散射信号

所以，在智能超表面使能的反向散射通信系统（IRS-Assisted Ambient Backscatter Communica-
tions）中，RIS 可以通过最大化零功耗终端的入射信号或者反射信号来提高零功耗终端到接收设备
的链路性能，提高信号接收质量和增加通信距离 [3][4]。因此，可以预见 RIS 对零功耗通信系统的提升
可以体现在如下方面：

1） RIS 很大程度上可以避免零功耗设备反射给目标设备的反向散射信号被环境信号干扰。利用 RIS 的
相位偏置来弥补多径的影响，同时 RIS 的可重构单元对环境信号进行波束成形并在 tag 处形成强波束，
以增强反向散射信号的同时避免了入射信号的干扰。如图 6.1-2 中 Source-to-RIS-to-Tag 链路，RIS
的引入增强了 Tag 接收到的无线供能信号的功率。

2）传统反向散射系统受限于反射信号的低功率以及简单的非相干能量检测（non-coherent energy 
detector），对接收设备的接收解调能力要求较高。RIS 作为 tag 本身或者转发 tag 的反射信息，增
强 后 的 反 射 信 号 更 容 易 被 接 收 设 备 检 测 和 解 调，也 增 强 了 覆 盖 距 离。如 图 6.1-2 中
Tag-to-RIS-to-Reader 链路，RIS 的引入增强了反射链路的信号质量，提高了系统接收解调能力，增
强了 tag 反射覆盖距离。

3） RIS 可以控制反向散射信号的传播方向，因此也形成了一种物理层安全的实现方案。通过控制反
向散射信号的方向，使得合法的接收者可以正确接收信号，而窃听者方向的信号功率被削弱，使得反
向散射信号携带的信息得以安全传输。

零功耗通信系统具备能量收集，反向散射和低功耗计算等几大特征。RIS 与零功耗通信在 6G 系统中
结合应用，将有助于提供一种超低功耗的物联网解决方案。如何使用 RIS 系统提高能量收集和转化的
效率，实现可控的反向散射，提升零功耗通信的性能，是值得进一步探索的重要机会点。

在一个典型的环境反向散射通信系统（AmBC: Ambient Backscatter Communica-
tions）中，零功耗通信终端可以利用空间中的无线电波实现反向散射通信 [4]。如图
6.2-1 所示，一个路由器与一个智能设备构成的主通信系统正在通信，而零功耗终端设
备对路由器发送的下行信号进行反向散射调制，从而实现将自身需要发送的信息传输给
读写器，零功耗终端与读写器之间构成了以反向散射通信技术为支撑的从通信系统。由
于其潜在的应用价值，反向散射通信被评为 2016 年 MIT 科技评论十大技术突破之一。

零功耗通信
与共生通信
的融合

6.2

智能超表面，也叫做 “可重配智能表面”（Reconfigurable Intelligence Surface, RIS），或
者智能反射面（Intelligent Reflection Surface, IRS）。智能超表面由精密几何排列的可重构
单元（信息超材料）组成，每个可重构单元由含有偏压二极管的微电路，或 PIN 管、三极管、
MEMS、石墨烯、温敏器件、光敏器件等其他材料构成。RIS 的可重构单元对电磁波可形成
不同的响应，如图 6.1-1 所示，每个可重构单元以受控方式对反射或者折射的电磁波的频率、
相位、极化等特征实行操控，从而达到信号极化、反向散射、聚集或吸收能量等效果。RIS技术，
被认为是 6G 关键技术之一，本节我们将探讨 RIS 与零功耗物联网通信的潜在结合点 [1][2]。

如前所述，零功耗通信的关键技术为能量采集和反向散射。如图 6.1-2 所示，将 RIS 与零功
耗通信结合时：首先，RIS 可对环境射频信号源 source 的能量进行聚集，为零功耗设备提
供方向更准确聚焦的能量波束和更高的入射信号功率，提高零功耗设备的能量采集效率。
其次，RIS 还可以接收零功耗设备（如标签 tag）的反射信号，通过对信号的相位、幅度、
极化等参数控制实现可控的反向散射，并转发给系统的接收器（如图 6.1-2 中的读写器），
从而提升接收性能。

零功耗通信与
智能超表面的
融合

6.1
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PRxPTx

SRxSTx

图 6.2-2 共生通信系统模型

图 6.2-3 共生通信系统中主从系统之间的信号关系

(a)主系统信号

(b)从系统信号

c(n)

K

S1(n) S2(n) Sk(n)...

共生通信一方面解决了零功耗通信的无线供能问题，另一方面也解决了零功耗通信的频
谱问题，使得零功耗通信可以共享传统通信的频谱且与传统通信在相同频谱上良好共存。
因此，共生通信将有望成为零功耗通信的重要实现方式。

通感一体化在无线信道传输信息的同时，通过主动认知并分析信道的特性，利用无线信
号感知周围环境的物理特征，能够实现对目标的定位、检测、成像和识别等感知功能，
挖掘通信能力，增强用户体验。在硬件架构方面，通信与感知一体化系统面临的一个巨
大挑战是需要兼容高精度的感知需求，因此大大增加了硬件系统的动态范围和复杂度，
如何设计一个绿色节能又满足通信与感知双向需求的硬件系统架构是未来的重要研究难
点之一 [8]。

通感一体化中，需要感知各种用户和环境背景。通常情况下，这些任务是借助专门的传
感器来完成的。然而，这些专门的传感器往往需要外部电源来运行，由于电池存储的能
量是有限的，因此在设备使用过程中电池要么需要充电，要么需要更换，这不仅不方便、
成本高，而且在某些部署（极端环境例如高温、低温、辐射等）中也不可能实现。

将零功耗通信技术（主要使用能量采集和反向散射技术）与通感一体化进行结合，能够
显著提高通感一体化网络的能量效率，使得通感一体化的绿色节能目标得到满足 [9]。一
方面可以通过能量采集技术从周围环境中获取能量，从根本上消除对电池的依赖。另一
方面，在基于反向散射进行通信时，仅需要微瓦级的功耗，实现极低的能量消耗，从而
使能高效节能通感一体化网络。目前，反向散射技术已经在多个领域中得到应用，如使
用射频 (RF) 反向散射进行食品和液体质量测试 [10]，使用无电池手机进行通信 [11]，使用
反向散射辅助的车辆网络 [5]，使用反向散射进行水下监测 [12]，使用可见光反向散射进
行手势传感 [13] 等。

零功耗通信也提供了通信感知一体化的有效手段。在目标物体上装配零功耗通信单元，
在网络触发对目标物体的感知信令时，可以触发零功耗通信过程，从而将目标物体的信
息通过零功耗通信方式报告给网络侧，实现了精确的感知功能。

零功耗通信与
通信感知一体
化技术的融合

6.3

然而在上述环境反向散射通信系统模型中，由于反向散射与主系统使用相同的频谱，从系统的通信将
干扰主系统通信链路，也即零功耗通信终端的反向散射信号将会与主系统信号混叠在一起对主系统接
收机形成干扰。此时，虽然使用反向散射的从系统获益，但对主系统的数据传输则可能是有损的。

为解决上述问题，共生通信的概念被提出 [5]。共生通信是在环境反向散射的基础上，通过主从通信系
统之间的良好协调，不仅消除了从系统产生的反向散射信号对主系统的干扰，还将反向散射信号转化
为对主系统有益的信号。

在如图 6.2-2 所示的共生通信系统模型中，主发射机 PTx 与主接收机 PRx 构成主通信系统。而从发
射机 STx 与从接收机 SRx 构成从通信系统。STx 借助于 PTx 发射的信号实现反射散射调制。其中，
最为关键的是从系统反向散射的信号的码片宽度 Cp 与主系统的信号码片宽度 Cs 需要满足 K 倍关系，
即 Cp＝K*Cs。因此，反向散射信号在 K 个主系统码片对应的时域区间内并未变化。由此，在主系统
以 K 个码片为单位进行相干解调时，从系统的反向散射信号等效于混入主系统的主接收信号之外一
个多径信号 [6]。因此，通过这样的约束，从系统在完成依赖主系统的信号进行反向散射完成自身通信
的同时，不但对主系统没有干扰，反而通过提供多径信号使得主系统的性能上有所提升 [7]。由于主从
通信系统这种微妙的关系类似于生物学上的共生关系，因此上述通信系统模型被命名为共生通信。

图 6.2-1 环境反向散射系统模型

Tag传统终端 读写器
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零功耗技术与通感一体化进行融合，可以实现通信、感知、能量传输的一体化。一方面可以通过能量
采集和反向散射技术，实现免电池和绿色节能，便于在一些复杂环境中进行部署。另一方面，也可以
基于能量采集模块对周围环境进行感知。

图 6.3-1 能量采集信号的应用扩展

环境能量(动能、热能、
太阳能、射频能量) 能量采集器

提供能量

环境感知

传感器

微控制器

发射机

...

表 6.3-1 基于能量采集进行感知典型应用

能量采集形式

基于动能进行
能量采集

人类活动识别（例如行走和跑步）；
交通方式识别（例如乘坐汽车、公共汽车、火车等）；
卡路里消耗估算；
步数计算；
暖通空调气流监控等

基于热能进行
能量采集

基于太阳能进行
能量采集

定位、手势识别、可见光通信等

基于射频信号
进行能量采集

加载传感器的 RFID 标签

水流检测 [18]（该方案在热水流经管道时，从管道的热梯度 ( 即管道与室温之间的温差 )
中收集能量，收集的热能用于唤醒处于深度睡眠模式的传感器，并补偿电池的能量消
耗）；热设备监控；化学反应检测等

典型应用

方案 1: 使用一个特定的反向散射设备 [19][20]，将下行 NOMA 系统和一个反向散射设备合
并在一起，构成了一个反向散射 NOMA 系统，如图 6.4-1 所示。在该系统中，基站在
同一资源块中同时向远端的蜂窝用户 2 和近端的蜂窝用户 1 发送信息，与此同时，反向
散射设备基于基站下行信号进行能量采集，驱动电路运转，通过反向散射的方式向蜂窝
用户传输信息（可以是转发的基站信息，也可以通过调制基站下行信号发送自己的信息）。
在进行解码时，远端用户 2 只需要解码自己的信息（由于反向散射信号的信号强度很弱
以及衰减，远端用户可以忽略反向散射信号的影响），近端用户 1 需要解码来自基站和
反向散射设备的信息。对于多小区场景，可以通过同时优化各个信号源的总功率、用户
的功率分配系数和反向散射设备的反射系数 [21]，来实现整个系统的能源效率最大化。

反向散射信号

下行信号

NOMA 用户 2

NOMA 用户 1

基站设备
反向散射设备

与正交多址技术相比，NOMA 可以支持在同一频谱 / 时间资源上的多个设备的接入，
有望在未来的无线网络中提供高频谱效率和支持大规模连接。另一方面，反向散射通信
是一种新兴的技术，在未来的无线网络中，利用环境中的无线电波，使设备之间的通信
成为可能，能够实现免电池传输。将零功耗通信与 NOMA 技术结合，有助于在未来的
网络中支持低功耗无线设备的大规模连接。由于不需要产生载波信号，零功耗通信的功
耗极低，电路结构简单，因此也有望实现极低成本的 NOMA 方案。

一方面，在 NOMA 系统的下行链路中，可以通过与零功耗技术（核心为能量采集和反
向散射）相结合，提升 NOMA 系统的性能。目前业界对下行 NOMA 系统与反向散射
通信的结合进行了研究。主要可以分为如下两个方案：

零功耗通信与
非正交多址接
入(NOMA)的
融合

6.4

图 6.4-1 下行 NOMA 与反向散射结合：使用单独的反向散射设备

此外，能量采集模式也可以用来反映进行能量采集的环境特征，目前已经有了基于能量采集对周围环
境进行感知的研究。因此，可以将零功耗通信中的能量采集模块作为一个虚拟的传感器，实现对周围
环境的检测。基于此，业界对用于能量采集的信号进行了应用上的扩展 [14]，除了使用采集到的能量
进行电路驱动，还可以通过能量采集信号进行感知。例如，对动能进行能量采集进而驱动电路的可穿
戴设备能够检测并计算用户的步数，这是由于能量收集器在每一次脚步着地时都会在能量收集信号中
产生可识别的峰值 [15]。同样，热电能采集器能够简单地从产生的能量收集信号的变化中检测到表面
温度的变化 [16][17]。

近年来，来自动能、热电、太阳能和射频能量采集器的能量采集模式已经被证明可以用来对各种环境
进行检测 [14]。不管进行能量采集的信号类型如何，都有两种主要的方法实现基于能量采集信号进行
感知：第一种方法是对能量收集器接收到的信号的瞬时功率进行分析。第二种方法是对在特定时间内
能量收集器积累的总能量进行分析。
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基于能量采集信号进行感知的典型应用 [14] 如表 6.3-1 所示：
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1）利用 AI/ML 优化零功耗终端通信策略 [27][28]。例如，如图 6.5-1 所示，采用 AI 训
练模型以环境信息、网络侧反馈信息（是否正确接收等）以及系统性能指标等因素
作为输入，系统以终端通信策略作为输出，优化系统在不同通信环境的操作策略。
比如，基于训练结果，零功耗终端可以根据环境自适应地在能量采集、反向散射、
信道估计和均衡等操作行为之间灵活适时合理切换，从而实现零功耗通信系统的最
优工作性能。在与网络进行通信时，终端可以借助 AI 结合环境干扰情况及自身电量
调整传输时机、传输速率、发射功率及通信时间等参数，从而提升零功耗系统的可
靠性和鲁棒性。

例如，通过将时分复用与功率域 NOMA 相结合，使用混合接入方案来增强反向散射通信系统的容量
和吞吐量等方面的性能。在反向散射通信时，基站（或者阅读器）往往会接收到来自多个反向散射节
点（Backscatter Node, BN）的反射信号，这会导致从反向散射设备到基站（或者阅读器）之间的
上行数据传输发生冲突和碰撞，由于碰撞导致数据丢失，则必须进行数据的重传，这将会影响反向散
射通信的能效。对此，可以基于区域划分的方法在反向散射通信中实现功率域 NOMA[23][24]，即在不
同的区域或不同的后向散射功率水平下复用网络，以提高反向散射通信系统的频谱效率。

进一步的，关于反向散射通信与 NOMA 结合的系统中，如何进行干扰消除的优化，以及如何联合优
化信号源的发射功率、反向散射通信的发射系数等，以达到提高系统效率 [25]，均有了相关的理论研究。

直射链路信号

基站设备

反向散射信号

用户 1

用户 2

gNB

反向散射设备

反向散射信号

连续载波 / 供能信号

gNB 覆盖范围

h3

h1

R1 R2 R3 R4

反向散射
设备 1

反向散射
设备 2

反向散射
设备 3

h2

AI（Artificial Intelligence，人工智能）是计算机技术对人类智能过程的模拟，它通常
被定义为一门让计算机像人类一样执行智能任务的科学 [26]。机器学习（ML，Machine 
Learning）是目前广泛流行的 AI 实现方式。ML 通过对大量的数据进行学习、推断、
拟合及聚类，优化系统性能及对外界的表现能力。ML 通常可以分为监督学习，无监督
学习和强化学习。以监督学习为例，常见的算法包括人工神经网络算法，即基于一组先
验的数据，对神经网络节点间的加权系数进行训练，当训练收敛后，分层神经网络可以
实现对新数据的辨识和推断。通常，隐层节点越多，越有利于从数据中学习到系统本质
特征，从而提升分类或预测的准确性，即实现深度学习。可见，AI 技术可以有效的提
升系统性能，可靠性以及自适应性。当前，AI 技术已经普遍应用于方方面面，有效提
升了不同系统的运行效能。

对于基于反向散射技术的零功耗通信，终端可能面临更加复杂及严苛的通信环境。例如，
如 5.2 节所述，在一些场景中如物流或产品线检测，大量终端需要利用有限的信道资源
同时与网络进行通信，如何协调终端之间的通信是面临的挑战。此外，由于零功耗终端
电量受限，不适合执行复杂的信道测量及上报流程，在未获得充分的信道信息的情况下，
如何提升数据传输的性能是面临的另一挑战。因此，在这些场景下，可以考虑使用 AI
技术以提升零功耗通信系统的性能，可能的方向包括：

方案 2 是直接将接收到的下行信号在用户处的剩余功率（超出解调信号所需的下行信号能量的部分）
通过反向散射的方式分享给其他用户，以增强此前无法恢复其信息的用户（如因链路质量较差导致）
的接收能力 [22]。基站通过 NOMA 方式在同一资源块中向多个用户发送消息，用户在接收基站发送的
信号同时，将一部分剩余功率通过反向散射发送给其他用户。与非协作 NOMA 系统相比，基于反向
散射的协作 NOMA 系统有着更高的传输可靠性和传输效率。

另一方面，在零功耗通信中，往往有大量终端进行通信，这些终端的上行传输通常需要在时域或频域
进行复用以避免冲突，但仍需要进一步提高系统容量。将NOMA技术与零功耗通信的上行传输相结合，
能够有效提高系统的频谱效率和吞吐量。目前业界对 NOMA 技术增强反向散射进行了大量研究。

零功耗通信与
AI/ML

6.5

图 6.4-3 功率域 NOMA 增强反向散射通信

图 6.4-2 反向散射协作的下行 NOMA 系统
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图 6.5-1 利用 AI 技术优化零功耗通信策略

供能信号 反向散射信号 零功耗终端 接收节点
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2）利用 AI/ML 优化网络侧的资源分配及供能策略 [29][30]。例如，零功耗网络节点借助 AI 技术，训练
不同零功耗通信场景下的资源分配方式及无线供能策略，调整供能节点和通信节点的位置，选择合适
的节点配对策略，确保零功耗终端可以高效的进行能量采集和通信，扩大零功耗通信的覆盖范围。

此外，由于 AI 系统的性能很大程度上依赖于提供充足的数据源。零功耗终端具有体积小、成本低、
耗电少以及方便大面积部署等优点特点，因此，零功耗通信提供了一种低成本数据采集方案，也可以
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活的智能化和舒适性。

图 6.5-2 利用零功耗通信实现 AI 低成本数据采集
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结语
在 B5G/6G 时代，来自于垂直行业的需求将越来越受到关注。
然而，尽管伴随通信技术的快速发展，已经研制了多种物联
网通信技术适配相关行业应用，但仍有大量应用场景的相关
需求没有得到很好的满足。而使用能量采集和反向散射的零
功耗通信技术由于其出色的极低功耗，极小尺寸，极低成本
等优良性能，有望成为新一代物联网通信技术，从而解决未
满足的物联网通信需求。本书首先系统梳理了零功耗通信的
潜在应用场景，进一步梳理了使能零功耗通信的关键技术。
其次，对零功耗通信系统设计层面如可使用的频段，系统部
署模式以及与传统通信系统的共存进行系统性分析。然后，
对零功耗通信的关键技术如无线供能，数据传输，轻量化协议，
传输安全以及网络架构等方面也进行了系统的思考和深入分
析。最后，对于零功耗通信与当前 6G 热点的潜在融合进行
了初步分析。

希望 OPPO 研究院这本《零功耗通信》白皮书起到抛砖引玉
的作用。若能触发行业内对零功耗通信相关技术更多的思考
以及促进相关产业的更早成熟，则本书作者将会倍感欣慰，
深受鼓舞。
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